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Wiz Sense

Privilégier 'homme et le véhicule

Wiﬁense _
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Intelligent, simple, intuitif
* Fournir une predichion precise
* Permetire une réponse de dissuasion instantange
* Offrir une recherche rapide et fiable
* Economiser le stockage tout en conservant la qualité de 'image

* Protéger la vie privée et offrir une défense contre les attaques
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Prestataires

CONTROLE D-ACCES

Fabricants, distributeurs, intégrateurs, installateurs

Les acteurs européens
du contrble deacces se féderent

autour du SPAC

Les acteurs du contréle deacces se fédérent autour de I'association
Smart Physical Access Control (SPAC) pour créer une véritable force
et puissance dans la sécurité physique et logique. Sous la présidence

de STid, SPAC va représenter et défendre leurs intéréts, notamment
en matiére de sécurité et de normalisation.

est afin de promouvoir le
savoir-faire européen en
matiere de sécurité physique et
logique qu'une grande majorité
deacteurs clés du contrble deacces se sont
regroupés sous la houlette de Stid, pour
fonder lesassociation Smart Physical
Access Control (SPAC). Pour le SPAC, les
enjeux politiques, sociétaux et écono-
miques démontrent lsimportance pour
[*Europe de se doter deune organisation
fédératrice des forces existantes pour
apporter une réponse a la mise en place
des opérateurs d'importance vitale dans le
cadre de la loi de programmation militaire
en France et de la directive européenne
NIS (Network and Information Security)
pour dé nir les OES (organismes de ser-
vices essentiels), lsimpact du RGPD et du
décret de la Cnil sur leauthenti cation bio-
métrique pour le contrble deaccés phy-
sique, mais aussi la mise en ceuvre de
I'European CyberAct, notamment sur les
nouveaux schémas de certi cation.

Diffuser informer, former, protéger

Dans ce contexte, SPAC a dé ni plusieurs
missions. Tout d«abord, donner acces a des
informations indispensables pour identi-
er une cible de sécurité a la hauteur de
leurs enjeux, et permettre aux entreprises
deétre indépendantes et autonomes dans la
gestion de leur sécurité avec des solutions
ouvertes et pérennes. Lsassociation a che
une volonté deassurer le rayonnement du
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savoir-faire francais et européen dans la
sécurisation des solutions de controle deac-
ces physique. Par ailleurs, SPAC entend
fédérer ses membres et favoriser les
échanges au sein de la profession et avec les
partenaires publics et privés, défendre les
intéréts des acteurs de la profession au
niveau international et reglementaire,
mener une veille active permettant
deidenti er les technologies de rupture, et
anticiper les évolutions et les menaces
technologiques.

Promouvoir le protocole SSCP

SPAC va enfin porter le protocole SSCP
[Smart and Secure Common Protocol] au
niveau international. Ce protocole assure
une communication sécurisée entre le lec-
teur et le systeme de gestion, grace au chif-
frement des données (AES-128 bits) et
lsauthentification mutuelle avant toute
communication. Son principal atout? Sa
capacité a seadapter a deautres interfaces
que le RS485 pour répondre a un besoin
d-homogénéité (interfaces USB, TCP-IP) et
de renforcement des niveaux de sécurité.
Une quinzaine d'adhérents spécialisés
dans la sécurité digitale ainsi que l'Alliance
pour la confiance numérique (ACN) et
IAgence nationale de la sécurité des sys-
temes d'information (Anssi) sont déja
membres de SPAC. Deautres partenaires
vont également rejoindre lsassociation
pour porter a lsinternational leexpertise
européenne dans la sécurité digitale.

SPAC

Smart Physical Access Control

2 QUESTIONS A
Vincent Dupart,

CEO DE STID, ET PRESIDENT
DU SPAC

Quel est l«objectif de cette nouvelle
association SPAC, Smart Physic
Access Control ?

Lsassociation est née deune volonté

de travailler sur une solution
deindépendance et deautonomie
européenne sur les questions

de sécurité. En échangeant avec

les acteurs de la profession, nous avons
décidé de nous regrouper pour mieux
faire connaitre notre savoir-faire

et lsimportance cruciale de protéger

les protocoles de communication entre
les lecteurs et les systemes. LeAnssi a été
la premiére & certi“er le protocole SSCP
qui répond aux enjeux de sécurité

des entreprises et des gouvernements
les plus exigeants. SSCP se distingue
également des initiatives américaines
par sa capacité a sécuriser des interfaces
USB, Ethernet, etc., ce qui permet
deapporter une homogénéité en termes
de sécurité multi-applicative.

Quelles missions prioritaires

vous étes-vous xées ?

La promotion deune expertise francgaise
et européenne dans la sécurisation

des solutions de contrdle deaccés
physique. Nous allons lancer des actions
de formation et deinformation

a destination des directeurs de sOreté
pour les accompagner dans
Isidenti“cation de leur cible de sécurité

qui doit étre la hauteur de leurs enjeux.
Avec la multiplication des outils
connectés en entreprise, leattente des
directeurs de sireté est de béné“cier en
toute sécurité des protocoles homogenes
et interopérables. Nous avangons

sur la certi“cation du protocole SSCP

qui va assurer 100 % de compatibilité
entre les équipements et donc

une plus grande liberté pour nos clients.
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Le Groupe Onet
poursuit

son développement
International

En créant Onet Luxembourg, le groupe francais
veut faire pro“ ter le Grand Duché

de son expertise en sécurité, tout en renforcant
sa présence a l'international.

vec la création deOnet Security Luxembourg, le
groupe Onet poursuit son développement a lein-
ternational. Onet est présent depuis quarante-
deux ans dans le Grand-Duché, via ses activités de
propreté. Désormais, les entreprises luxembourgeoises
pourront pro ter de l'o re en matiere de sécurité humaine
et sécurité. Onet Security leur propose deanalyser leurs
besoins et risques propres, a n de concevoir et mettre en
ceuvre des dispositifs de sécurit é, de lsaudit des risques a la
mise en place de la prestation.
«La con ance renouvelée de nos clients dans le secteur de la
propreté nous a incité a développer une o re de services plus
compléte au sein du Luxembourg, explique Pascal Rogé,
directeur général d*Onet Luxembourg. Depuis plus de qua-
rante ans, le groupe Onet a développé un savoir-faire en
matiere de sécurité humaine et électronique. Grace a Onet
Security, nous pourrons faire béné cier nos futurs clients du
Luxembourg de cette expertise et proposer une o re inno-
vante en matiére de sécurité humaine. »
Onet Luxembourg proposait déja une large gamme de services
aux entreprises, allant de la propreté a la logistiqgue en passant
par la gestion des déchets. Onet Luxembourg emploie plus de
650 collaborateurs et réalise un chi  re dea aires de 16,8 mil-
lions deeuros, aupres de plus de 350 clients.
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INTEGRATEURS
ERYMA ACQUIERT
SECURITE CONSULTANTS

Le spécialiste de la sOreté

et de l'intégration de solutions IP,
Eryma, vient deacquérir
Sécurité Consultants, société
spécialisée dans la conception,
lsinstallation et la maintenance
de systemes de sécurité.
Basée a Issy-les-Moulineaux,
Sécurité Consultants est
présente aussi bien en France
guea leinternational,

ou elle a déployé ses offres
dans une vingtaine de pays.
Employant 35 collaborateurs et
réalisant un chiffre deaffaires de
7 millions deeuros, cette société
seest notamment spécialisée
ces derniéres années dans la
protection des sites sensibles.
Grace a ce rapprochement,
Eryma compte accélérer

le développement

de ses activités a leexport,

tout en consolidant

ses positions en lle-de-France
aupres deune clientele
deadministrations et de grands
comptes. Cette opération
seinscrit également

dans leambition d*Eryma,

“liale du groupe Sogetrel,

de devenir un acteur important
de la sdreté IP capable
deaccompagner ses clients

sur tous les territoires.

«Ce rapprochement

nous permet de renforcer
mutuellement nos équipes et
deenrichir considérablement
leoffre de services proposée

a nos clients», con“ rme Xavier
Vignon, président de Sogetrel.

Gil Ancelin, président
de Groupe Protect.

© PROTEC

PRESTATIONS

DE SECURITE
PROTEC SECURITE
REPREND ELYTIS

Le Groupe Protec a repris

les activités de la société Elytis
Sécurité, spécialisée

dans la sécurité, le gardiennage
et la surveillance. Grace a

cette acquisition, il renforce

sa présence en Normandie

et en lle-de-France a travers
lsintégration de nouveaux
marchés, notamment: France
Télévision, la cour d'appel

de Caen, le Panorama XXL

de Rouen, I'ndpital d'instruction
des armées, le Val-de-Grace,

et le palais de Tokyo.

Cette acquisition permet aussi
a Protec Sécurité de prévoir

un chiffre d'affaires supérieur

a 20 millions deeuros

pour I'année 2020. Gil Ancelin,
président du groupe, a fait

le choix de sauvegarder I'emploi
de la totalité des 168 salariés
de la société qui rejoignent

ses 400 salariés et porte ainsi
la masse salariale de la société
a pres de 570 salariés.

De leur c6té, les deux dirigeants
d'Elytis, Arnaud Demaret

et Christophe Mathiot rejoignent
lsencadrement de Protec
Sécurité, respectivement

en qualité de chargé d'affaires
et de contréleur de gestion.

A noter que Protec Sécurité a
remporté de nouveaux marchés
dont la date de démarrage

sera “xée en cours de 'année
2020 pour un montant

de prés deun million deeuros
supplémentaire.

Protection Sécurité Magazine
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Fabricants, distributeurs, intégrateurs, installateurs

CSF Industries de sécurité : sur les rails !

Le lancement du CSF est une étape cruciale pour le développement de la “
dont les métiers sont au coeur des enjeux de souveraineté de la France.

liere des industries de sécurité

-‘f’r:'-_:.-'ae!-u_b
= e_gdumua

-

.

-

Les représentants de la filiere « Industrie de sécurité» lors de la naissance officielle du CSF, le 29 janvier dernier.

©DR

e 29 janvier, en marge du Forum
international de la cybersécurité
(FIC), a Lille, Agnés Pannier-
Runacher, secrétaire de<Etat
auprés du ministre de [*Economie et des
Finances, et Marc Darmon, ont donc signé
le contrat stratégique de  liere « Industries
de sécurité ». Il seagit deune étape impor-
tante pour la liére et son développement
car le CSF devra piloter des sujets et des pro-
jets tres importants comme la sécurité des
grands événements et des JO Paris 2024, la
cybersécurité et sécurité de IsIOT, les pro-
blématiques deidentité numérique, etc.

« Lafiliere des industries de sécurité est au coeur

des enjeux de souveraineté de notre pays. Les acteurs
a la fois publics et privés se mobilisent pour répondre
aux besoins croissants de sécurité de nos concitoyens,

mais aussi pour participer pleinement a l€¢conomie numérique
et devenir une vitrine pour la France a lsexport. »

MARC DARMON, PRESIDENT DU CSF ET DU CICS, ET DG ADJOINT,
ELSEEE_mi?_EDéINFORMATION ET DE COMMUNICATION SECURISES

el -

LS.
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Des rendez-vous trés importants

La sécurité des grands événements est évi-
demment un des rendez-vous qui mobi-
lisent le plus tous les acteurs de la  liere. Et
plus particulierement la Coupe de rugby de
2023 ou les Jeux olympiques de Paris, en
2024. Ces grands événements internatio-

naux seront ... espérons-le ... leoccasion de

démontrer les savoir-faire des industries
de la sécurité en France et la compétence
des ses e ectifs. Quels gueils soient.

Protection Sécurité Magazine

Comme lsa souligné Marc Darmon, pré-
sident du CSF et du CICS, et DG adjoint
des systemes deinformation et de commu-
nication sécurisés chez Thales, ce contrat
renforce «les perspectives de la liere déja
forte deune croissance de 6 % (12 % pour la
cybersécurité) et concrétisant le potentiel
extraordinaire des nouvelles technologies
dans le domaine de la sécurité, les innova-
tions issues de ces projets opérationnels
seront clés pour la protection de leindus-
trie du futur, la protection du patrimoine

et la souveraineté numérique frangaise. »
Rappelons, pour mémoire, que lsindustrie
francaise de sécurité est une liere qui
réalise 25 milliards deeuros de chi  re deaf-
faires, en grande partie a leexportation, et
est aussi la dixieme filiere industrielle
francaise en termes de valeur ajoutée. Elle
compte quelgues grands leaders mon-
diaux, des ETI et des PME tres innovantes
qui emploient, au total, 130 000 per-
sonnes.
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DRONES

Levée de 5,5 millions deuros chez Cerbair

En quelques années, CerbAir seest imposé comme un des spécialistes des solutions anti-drones.
CerbAir assure aujourdshui la sécurité de trés belles références. Forte de ses succes, la société vient
de réaliser une nouvelle levée de fonds de 5,5 millions deeuros.

'ere des drones est arrivée et
l'armée n'en est plus la seule uti-
lisatrice. Aujourd'hui, on estime
gu'environ 10 millions de drones
civils sont en circulation et que ce nombre
... en constante hausse ... va dépasser les 50En décembre 2017, Cerbair avait déja

millions en 2025. Et ces drones peuvent
devenir de sérieuses menaces s'ils sont
utilisés a des ns de malveillance. Deau-
tant plus queil est facile de se procurer des
drones, a des prix abordables, et aux per-
formances toujours plus élevées. Pour
assurer la sécurité des sites a risques et
lutter contre la menace venue des airs,
Cerbair a développé des systemes anti-
drone xes, mobiles, embarqués ou por-
tables, qui peuvent détecter la présence de
tout drone civil jusquea deux kilomeétres.
Une fois la menace détectée et caractéri-
sée, les contre-mesures de brouillage
peuvent immédiatement neutraliser la
menace en for¢cant les drones a atterrir.
Depuis le début de lsannée 2017, la société

a commercialisé ... avec succes ... plusieurs

solutions anti-drone, notamment aupres
de forces armées (comme le ministére de
la Défense, les forces aériennes colom-
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biennes, etc.), de prisons, de sites indus-
triels, deaéroports internationaux, de
sociétés de sécurité, etc.

Déja 1,5 million en 2017

effectué une levée de fonds de 1,5 mil-
lion deeuros aupres deinvestisseurs comme
MBDA (missilier européen représenté par
Denis Gardin), Jean-Michel Aulas, par le
biais de son family o ce Holnest, et Tech-
nofounders, le start-up studio francais
deep-tech qui a lancé CerbAir.
Aujourdehui, pour lever ces 5,5 nouveaux
millions, CerbAir a pu compter sur la
con ance de Boundary Holding, spécia-
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liste de la cybersécurité, Aubé Manage-
ment, la holding deinvestissement de
Nicolas Aubé, Weber Roule (holding de
Christian Gueunier, cofondateur de la
Financiére de IsEchiquier) et Norbert Bec-
ker, serial entrepreneur luxembourgeois.
MDBA coactionnaire historique de Cer-
bAir ainsi que TF Participations (véhicule
deinvestissement du start-up studio Tech-
nofounders) complétent le tour de table.
Cette nouvelle levée de fonds va permettre
a CerbAir deaccélérer son développement
commercial, deindustrialiser sa solution
portable embarquée dans un sac a dos
(Manpack) et deintégrer de nouvelles
briques technologiques a sa solution.

’ « Notre approche modulaire nous permet
de nous adapter aux besoins de clients trés varies,
avec un des meilleurs rapports qualité-prix

du marché. Parmi nos facteurs différenciants figure
notre capacité a détecter et clouer au sol un drone avant

son décollage et ce, a plusieurs kilométres de distance ! »
LUCAS LE BELL, CEO DE CERBAIR

Protection Sécurité Magazine
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Prestataires

Fabricants, distributeurs, intégrateurs, installateurs

Nouvelle strategie
chez Septam

En quarante ans, le Francais Septam seest imposé comme un
des spécialistes de la lutte contre leintrusion. En 2010, la société a été
rachetée par Dominique Pinault, dirigeant deAccedia. Aujourdehui,

Septam se lance dans une nouvelle stratégie avec pour objectif
de renforcer son réseau de distribution.

-
| 1
" ¥
b b

« eptam est une entreprise fran-  dans une stratégie de croissance externe en
caise qui concoit, développe et rachetant des distributeurs locaux comme
commercialise des solutions de TSF. Désormais, le groupe Accédia dispose
lutte contre Isintrusion 100 %  de 15 points de vente en France, sous lentité

francaises. Nous mettons un point dehon- Accédia Distribution, grace a la fusion des

neur & maitriser toute notre chaine de pro- enseignes Septam, TSF donc, GCAS et
duction et fabriquer francais, insiste Serié. « Septam qui est aujourdehui essen-

Laurent Binon, directeur commercial de tiellement une marque de fabricant souhaite

Septam. Dans notre usine du Val-de-Reuil, renforcer sa présence sur le territoire natio-

dans lEure, nous fabriquons nos propres nal et ouvrir la distribution de ses gammes

solutions de sécurité électronique : sys adwautres canaux de distribution, en dehors
témes de lutte contre kintrusion (centrales,  du groupe Acceédia, »ajoute Laurent Binon.
transmetteurs téléphoniques) et, depuis Avant de conclure: «Mon rdle, au sein de
peu, des solutions de controle deacces. » Septam, est de développer ce nouveau

Apres son rachat par Dominique Pinault, réseau commercial et donc de chercher de

Septam fait partie du groupe Accédia, au  nouveaux partenaires distributeurs, recon-

sein de son podle sécurité. Accédia emploie  nus pour leur compétence, leur savoir-faire

aujourdehui 370 personnes et réalise un et leur professionnalisme. Avec pour objec-
chi re dea aires de 80 millions deeuros. tif deétre présent chez quinze nouveaux par-

Depuis 2010, le groupe Accédia s«est engagé tenaires deici la n 2024. »

Protection Sécurité Magazine
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2 QUESTIONS A
Laurent Binon,

DIRECTEUR COMMERCIAL
DE SEPTAM

Septam cherche a mettre en place
de nouveaux partenariats

avec des distributeurs. Quels types
de professionnels recherchez-vous ?
Nous voulons nous rapprocher

de professionnels de la sécurité jouissant
d=un bon ancrage local et qui sont
capables de respecter nos exigences
en matiere de qualité de prestations.
Ceest-a-dire qui soient a méme
deapporter une assistance avant-vente
aux installateurs mais aussi deassurer
aupres deeux un SAV digne de ce nom.
Ce neest pas une question de taille
mais de pro“l capable de seadapter

a notre vision de la relation client.

Notre objectif est deélargir ainsi

notre couverture locale et de porter

la marque Septam.

Avez-vous déja trouvé

quelques pépites ?

Tout a fait. Nous avons mis en place

des partenariats avec Serviacom et GDV.
Et nous sommes aussi en discussion
avec deautres distributeurs spécialisés
courants faibles. Toujours dans un souci
de proximité avec le client car la sécurité
est un marché fait de relations

de con“ance. La proximité avec le terrain,
les utilisateurs, les installateurs y joue
un grand role.
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Pour ses 300 ans,
Picard obtient la 1
certt cation A2P@

Le spécialiste francais de la serrurerie
a pu célébrer son 300 ¢ anniversaire

en décrochant la certi“ cation du CNPP Cert.
pour sa solution Ermétis Tapkey.

rganisme reconnu par les professionnels de la
sécurité et de leassurance, le CNPP Cert. vient de
délivrer le premier certi  cat A2P@ a Picard Ser-
rures pour sa serrure connectée Ermétis Tapkey.
Elle devient ainsi la 1 ¢ serrure connectée certi  ée A2P@1* en
Europe. Cette certi  cation valide les performances suivantes :
- la résistance mécanique a I« raction de la serrure carénée
multipoints Ermétis,
- la robustesse aux attaques numériques du cylindre mécatro-
nique TapKey et de son application mobile dédiée, dont le
cryptage de la communication entre les deux supports
empéche tout piratage.
A noter que Picard Serrures faisait partie des entreprises
sélectionnées pour représenter le savoir-faire frangais a La
Grande Exposition du Fabriqué en France qui seest tenue a
lElysée, il y a quelques semaines. Aprés IsElysée, la serrure
Présence 3 de Picard Serrures va rejoindre Bercy et du le
ministére de l*Economie et des Finances pour y étre exposée
dans le cadre de la Dixieme semaine de Ilsindustrie qui se
déroulera du 30 mars au 5 avril prochains.

De gauche a droite : Fabien Hardy, ingénieur certification
CNPP Cert., Julien Maliar, responsable produit serrure
de Picard Serrures, Amaury Lequette, directeur CNPP Cert.,
Thierry Delaume, DG de Picard Serrures et Hervé Le Coq,
directeur des laboratoires p6le malveillance CNPP.
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INCENDIE
MADICOB VA EXPLOITER
LA MARQUE ANELEC

Depuis 1979, Anelec, fabricant
certi € NF, congoit, produit

et commercialise une gamme
de matériels pour la sécurité
incendie. Elle est dotée

deun savoir-faire en détection
incendie, sprinkleurs
(extincteurs automatiques

a eau) et désenfumage.

Parmi ses produits phare,
Anelec propose des systemes
de détection incendie

congus pour commander

le désenfumage

des circulations horizontales
communes des immeubles
dehabitation. Ses gammes
comprennent également

des tableaux de détection
incendie, des détecteurs
autonomes, des déclencheurs,
des périphériques, etc.

Cet accord va permettre

au groupe AGP (Assistance
générale de protection),

qui rassemble plusieurs entités
(Madicob, Spem, Polet, ACSI
et Comtra France),

dans le domaine de la sécurité
incendie, et emploie

une centaine de collaborateurs,
de renforcer son offre produits
et son positionnement en tant
gue spécialiste sur le marché
de la lutte contre leincendie.
Dirigé par Frédéric Anfray,

le groupe, spécialisé

dans la sécurité incendie

et le désenfumage naturel
(fabrication, mais aussi
installation, maintenance,
formation, etc.), a opéré
derniérement un tournant
stratégique, avec pour ambition
de consolider sa notoriété locale
et de ssimposer comme un acteur
incontournable sur le marché
francilien puis national.

© SimonsVoss

CONTROLE D-ACCES
SIMONSVOSS S.ENGAGE
SUR CINQ ANS

DE GARANTIE

AVEC SES PARTENAIRES

Ceest une petite révolution dans
le domaine du contrdle deacces.
SimonsVoss propose dsétendre
sa garantie a cingq ans

pour les partenaires revendeurs
... installateurs qui integreront
son tout nouveau programme
Keyless World Program Partner.
«Le marché du contréle
deacces numérique

se complexi e, a expliqué
Jean-Philippe Vuylsteke,
président de SimonsVoss
France. Il y a une multitude
deintervenants, certains venant
du contréle deacces mécanique,
deautres de I+électroniquef.
Pour les revendeurs,

il est dif“cile de sey retrouver.
Leobjectif de notre programme
est de former les distributeurs
et de renforcer

leurs compétences pour
pouvoir créer des marchés
ensemble. En contrepartie

de leur implication

dans le programme,

et notamment du suivi

de formations annuelles

et de la validation

de leurs compétences,

Nous nous engageons

sur cing ans de garantie sur
leensemble de nos gammes!»
Ce programme qui comporte
trois niveaux de compétences
(Technic Partner, System
Partner, Network Partner),

est deores et déja accessible
aux distributeurs-installateurs
de produits SimonsVoss.

Protection Sécurité Magazine
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Prestataires

En acquérant Azman,

Anaveo réea

rme

ses ambitions

Avec cette nouvelle acquisition ... la cinquieme en moins de trois ans,
Anaveo continue sa stratégie de croissance organique et externe.

Soutenu par Bridgepoint depuis “n 2015, le groupe con*

rme

ainsi sa volonté de devenir un acteur référent de la sécurité électronique.

n plus de vingt ans, le groupe Ana-
veo seest imposé sur le marché
frangais de la vidéosurveillance,
tout en se diversifiant sur les
autres secteurs de la sécurité électronique
(contréle deacces, anti-intrusion, détection
incendie, télévidéosurveillance). Grace a
GlobalSecure, son propre logiciel de super-
vision (VMS) made in France, Anaveo pro-
pose une solution globale qui répond aux
besoins deune clientéle de plus en plus
diversifiée (logistique, sites industriels,
sieges administratifs et bureaux, conces-
sions automobiles, etc.).
Historiguement centré sur la grande dis-
tribution et les entreprises de taille
moyenne, le groupe a également souhaité
se donner les moyens de ses ambitions en
créant le pdle Neoxpert, dédié aux solu-
tions de sécurité sur mesure a destination
des grandes entreprises.

Croissance a deux chiffres

Créée il y a plus de dix ans par Cédric Wiz-
man, la société Azman, basée a Maisons-
Alfort (94), vend et installe des solutions de

Protection Sécurité Magazine

sécurité comme la vidéosurveillance, le

contrdle deaccés par biométrie, des sys-
témes dealarme ainsi que des défibrilla-

teurs. Elle réalise un chi re dea aires de
plus de 10 millions deuros et compte une

quarantaine de salariés. Spécialisée sur le
segment des petits commerces et TPE grace
aune o re packagée et disposant deun pro-
fessionnalisme reconnu, la société peut

compter sur une forte reconnaissance

locale et sur la confiance de plus de
2 300 clients actifs et 5000 sites équipés

dont McDonaldss, Biocoop, Keolis, Bazar-

Chic et le MIN de Rungis.

« Ces dernieres années, les solutions que

nous proposons a nos clients ainsi que la
qualité de notre service technique nous ont
permis de conquérir de nombreuses parts
de marché en lle-de-France etdea  cher une
croissance a deux chiffres », souligne
Cédric Wizman. Avant de conclure:

« Rejoindre le groupe Anaveo est kopportu-

nité de passer une nouvelle étape en déve-

loppant notre o re sur le territoire national
tout en béné ciant de la dynamique deun
groupe ambitieux. »

Fabricants, distributeurs, intégrateurs, installateurs

©DR

2 QUESTIONS A
Laurent Bellot,

PRESIDENT DU GROUPE ANAVEO

Quel est lsobjectif poursuivi

par le groupe Anaveo

avec lsintégration dAzman ?

Cette nouvelle acquisition va venir
compléter notre offre actuelle

avec une solution packagée et un service
de proximité dédiés aux segments
des TPE, des petites commerces, etc.
Ce modele de location-vente

est bien maitrisé par le groupe.

Notre but est également de laisser
Azman se développer de maniere
autonome en conservant sa marque
et en accompagnant le déploiement
de son modeéle sur tout le territoire
national.

Quel bilan tirez-vous

de l)année 2019 ? Quels sont

VOs objectifs pour les mois et

les années qui viennent ?

Nos résultats pour 2019 sont excellents.
Nos clients apprécient nos services

et nos innovations. Nous sommes
dans une belle dynamique

avec une croissance a deux chiffres

de notre carnet de commandes.

Nous allons évidemment continuer
notre stratégie de diversi‘ cation clients
et produits pour rester leader

sur le secteur du retail et poursuivre
notre fort développement

sur les marchés des sites de logistique,
des industries, des sites tertiaires,

des collectivités locales, etc.

Cela passera sans doute par deautres
opérations de croissance externe

en France et [*étude deopportunités

a lsinternational.
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Net2 de Paxton intégré
au systeme video
deHanwha Techwin

Désormais, les utilisateurs de Net2 peuvent
visualiser instantanément des vidéos
déclenchées par des événements “Imés

par des caméras réseau |IP haute dé“nition
connectées a Wisenet Wave.

axton a annoncé lsintégration de son systeme de
controle d.acces en réseau, Net2, au plus récent sys-
teme de gestion vidéo de Hanwha Techwin, Wisenet
Wave. Paxton poursuit ainsi sa politique deintégra-
tion de son systeme de contrdle deacces Net2 dans les plate-
formes de sécurité tierces puisque, a présent, les utilisateurs
de Net2 peuvent visualiser instantanément des vidéos déclen-
chées par des événements Imés par des caméras réseau IP
haute dé nition connectées a Wisenet Wave.
Disponible via un plug-in Net2 gr atuit, leintégration permet
également aux utilisateurs de contréler visuellement toute
personne tentant d.accéder a un site, ainsi que de fournir une
Vvéri cation vidéo des incidents dealarme a partir du logiciel
Net2 Client. Le plug-in simpli e le processus deintégration
des deux systémes et tout en mettant a disposition des utili-
sateurs une interface graphique (GUI) améliorée, permet-
tant en direct, relecture et exportation du ux des caméras
de vidéosurveillance associées, directement dans lsapplica-
tion Net2 Client. Le plug-in prend en charge les versions 5 et
6 de Net2 et est disponible gratuitement auprés du support
technique de Hanwha Techwin.

ROADSHOW PAXTON

Dans quelques jours, Paxton organise son Roadshow
Paxton10. Les participants pourront y découvrir

le tout-dernier né de la gamme du spécialiste

du controle deacces : le Paxton10. Les différentes étapes
du Roadshow auront lieu & Paris, Lyon, Bordeaux

et Rennes, entre le 10 et le 19 mars.

Pour réserver : www.paxton.info/5583
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INDUSTRIE
DE LA SECURITE
SECURITAS REJOINT
LE GICAT

Le Groupement des industries
francaises de défense

et de sécurité terrestres

et aéroterrestres (Gicat)
représente les intéréts

des entreprises de la défense
et de la sécurité, terrestres et
aéroterrestres. Ce groupement
créé en 1978, compte déja
plus de 270 adhérents,

avec pour objectif deorganiser
le dialogue entre institutionnels
et industriels du secteur,
deoffrir des services

a ses adhérents pour favoriser
leur développement en France
et a lsinternational, de créer

un environnement favorable
aux échanges entre industriels
et de valoriser les savoir-faire
et lsimage de lsindustrie

du secteur. Fin 2019,

il a accueilli quinze nouveaux
membres dont Securitas
Technologies.

Securitas est présent

sur les marchés de la défense
et de la sécurité terrestres et
aéroterrestres en France:

30 % de son activité sont liés
au secteur des sites sensibles.
Il était donc logique

gue la société rejoigne le Gicat.
Comme le con‘rme Laurent
Zaffran, directeur commercial
de Securitas Technologies:
«Participer au Gicat permettra
d«échanger sur les bonnes
pratiques, deaméliorer encore
notre expertise client

dans ce domaine pour pouvoir
leur apporter des niveaux

de service en phase

avec leurs attentes. »

© HAVR

CONTROLE D-ACCES
HAVR COMMERCIALISE
BRIGHTLOCK : LE SUCCES
AU RENDEZ-VOUS!

HAVR annonce

la commercialisation en milieu
industriel de la solution
BrightLock, des clés
numeériques LiFi qui permettent
de gérer simplement des acces,
mais aussi de sécuriser

les équipements. Grace a
BrightLock plus de risque

de perte ou de vol, lsutilisateur
peut dorénavant, via le "ash

du téléphone et avec lsappui

de leapplication et

deune plateforme Web mises

a disposition, verrouiller

et déverrouiller facilement

les portes, partager des acces,
Véri‘er [+état de la batterie

en temps réel, visualiser

les métriques (partage deacces,
journaux deentrée, capacités
de réservation, occupation

des locaux et "ux de personnes).
Preuve de la pertinence

de cette solution, Enedis a choisi
BrightLock pour sécuriser

ses bases opérationnelles

qui contiennent du matériel
sensible. BrightLock

et son application de gestion
permettent ainsi de controler

les allées et venues et
permettent au directeur de site
deaccorder des acces a distance
lors deastreintes ou ponctuels
lors de la venue de prestataires.
«La BrightLock nous permet de
contréler qui a acces au matériel
sensible dans les espaces

de stockage. Maintenant,

il n'y a plus de disparition

de matériel» , explique Aurélien
Lesage, responsable d'équipe,
Enedis Picardie.
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Le NX70 de Novadem
est testé par lsearmée

La Direction générale de lsarmement
envisagerait deacheter un millier de micro-
drones pour assister lsarmée lors de
missions de surveillance. Une premiére
commande deappareils frangais NX70 a été
passée.

en croire un avis de marché, la Direction générale
de l)armement (DGA) aurait passé commande deau
moins 2 000 micro-drones pour les cing ans a
venir. Un premier lot de 200 de machines devrait
étre livré aux milit aires des cette année.
La DGA a tout d.abord choisi d«acheter les modéles de nano-
drones Black Hornet 3 du groupe américain Flir et le micro-
drone NX70 fabriqué par lsentreprise frangaise Novadem.
Avec le NX70, l)armée de terre aura la possibilité d'explorer
un terrain ennemi sans risquer de vies humaines. Pour
accomplir sa mission, cet appareil pesant un petit kilo
embarque une caméra de jour et deautres capteurs ther-
miques (ondes de chaleur) a haute sensibilité pour rendre
possible la vision nocturne.

2000 drones

A ndeviter que ses données soient interceptées par de poten-
tiels ennemis, le NX70 dispose deune liaison chi rée. Il ne
stocke aucune information et n«a pas besoin de connexion
internet pour fonctionner. Ce micro-drone est capable d«opé-
rer dans un rayon deaction de plus de trois kilometres, et ce
pendant 45 minutes, grace a sa batterie performante.

Le Black Hornet 3 américain peut assurer les mémes missions
de surveillance que le NX70, mais il est plus petit que son
concurrent francais. Lsappareil mesure seulement 16 centi-
metres de long pour un poids plume de 33 grammes. Ses capa-
cités sont toutefois plus limitées. La machine miniature ne
peut pas dépasser 10 métres d'altitude et son autonomie est
limitée & 25 minutes. Ces deux drones devraient étre testés sur
le terrain lors de loopération Barkhane au Mali, par exemple.
Si les tests sont concluants, la DGA pourrait ensuite comman-
der les 2 000 microdrones nécessaires a lsarmée.

Protection Sécurité Magazine

INNOVATIONS

LE BPMP CHOISIT NOVADEM

Le bataillon des marins- Par ailleurs, deici quelques
pompiers de Marseille (BMPM) semaines, le BMPM comptera
a décidé de se doter également dans ses rangs

de moyens deappui robotisés. une équipe spécialisée

Et disposent désormais dans lsappui robotisé

de drones Novadem qui mettra en ceuvre

qui viendront en appuli une "otte de quatre drones

de ses interventions. Novadem.
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Dommage. Forcément dommagef

En 2023 et 2024, la France va accueillir des événements
a l;audience mondiale: respectivement la Coupe

du monde de rugby et les Jeux olympiques a Paris.

A ces occasions, la sécurité privée, avec ses moyens
humains et techniques, sera un auxiliaire précieux

des forces de sécurité régaliennes. Or, comme

vous pourrez le constater en lisant notre grand dossier consacré a la certi* cation,
la normalisation, la labellisation et autres démarches qualité, le monde de la sécurité
ne fait pas preuve deune appétence particuliére pour la certi cation. Pourtant,

une démarche qualité est le seul moyen, sur le long terme, deassurer aux pouvoirs
publics queils ont en face deeux des professionnels compétents, soucieux de
déontologie et, donc, de con“ ance. Malheureusement, loin de soutenir la démarche
qualité de certains, les pouvoirs publics ne donnent pas le bon exemple en raison
de leur nette propension a favoriser le moins-disant. Au grand dam de certains pros
qui refusent deores et déja de répondre a certains appels deoffres publics, dont ceux
concernant la Coupe du monde de rugby ou les JO. Dommage et dommageablef
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MUNICIPALES 2020

La sécurité, une préoccupation majeure

des électeurs

Préoccupations majeures

des administrés, les enjeux de sécurité
locale sont au coeur des prochaines
élections municipales.

La quinziéme édition du « Barometre Fidu-
cial de la sécurité des Francais », réalisé
par Odoxa, analyse la satisfaction et les
attentes des Francais vis-a-vis des actions
mises en place par les maires. Globale-

Les actions prioritaires a déployer par la police municipale

ment, ils sont favorables a une augmenta-
tion des prérogatives et des budgets pour
permettre aux maires de lutter efficace-
ment contre leinsécurité.

Premier constat du barometre : lsaction
des maires en matiére de sécurité
semble satisfaire les personnes interro-
gées. Ainsi, 61 % deentre-elles expriment
leur satisfaction a lségard de lsaction de
la municipalité en matiere de sécurité. Et
sont particulierement convaincues par

Constituer des brigades de nuit

Disposer de postes de police dans les quartiers

Intervenir dans les halls d'immeubles

Faire appel a la télésurveillance

Etre présente devant les établissemnts scolaires

Constituer une police des transports publics

Faire appel a la reconnaissance faciale

B Frioritaire
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.Important mais pas prioritaire

© Getty Images

les actions menées en matiere de sécu-
rité des écoles (74 %), de sécurité rou-
tiere (63 %) et en matiere deagressions
(57 %). Les démarches pour réduire les
trafics (51 %), la délinquance (50 %) et
les cambriolages (49 %) peinent davan-
tage a convaincre. Cependant, en com-
paraison a juillet 2019, la satisfaction des
Francais a I=égard de leur municipalité en
matiére de sécurité a baissé sur leen-
semble des items.

TOTAL
important/
60% 33% 6% prioritaire
93%
54% 37% 8%
91%
52% 39% 8%
91%
49% 39% 11%
88%
46% 42% 11%
88%
37% 49% 13%
86%
34% 43% 22%
7%
[Bs important NSP 1%

Source : Baromeétre Fiducial de la sécurité des Francais » réalisé par Odoxa

Protection Sécurité Magazine



Nouvelles prérogatives
pour les maires

Malgré la satisfaction globale exprimée,
les Francais estiment que le rle du maire
doit étre élargi sur les questions de sécu-
rité. lls jugent en effet que leur élu ne dis-
pose pas suffisamment de pouvoirs en
termes de lutte contre Isinsécurité et de
répression (61 %).

Parmi les nouvelles prérogatives qui
pourraient étre confiées aux maires, les
Francais approuveraient trés majoritaire-
ment que ces derniers aient acces a la
liste des fichés S habitant dans leur com-
mune (87 %). Apres les récents événe-
ments survenus a Villejuif et & Metz, les
Francais sont également favorables a ce
que les maires puissent avoir acceés a la
liste des personnes atteintes de mala-
dies mentales et qui sont potentielle-
ment dangereuses (79 %).

Pour lutter contre Isinsécurité, les Fran-
¢cais se prononcent pour un maintien
(55%) ou une augmentation (36 %) du
budget consacré a la sécurité par leur
municipalité. Les habitants de l~agglomé-

FLIRYET 68

Bi T = iy

Domana o8 perception des situalrons
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T
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ration parisienne (41%) et des grandes
villes (44 %) sont particulierement favo-
rables a cette augmentation.

Moyens supplémentaires

Ces moyens supplémentaires accordés
pourraient permettre de renforcer les équi-

pements et les dispositifs de sécurité a

destination des publics fragiles. La protec-

tion des femmes victimes de violences

conjugales est primordiale pour les Fran-
¢ais: 72% jugent prioritaire la mise en

place de bracelets anti-rapprochement
ainsi que des places d<hébergement
(67 %). lls sont également 63% a souhai-
ter la protection des personnes ageées
grace a la mise a disposition de bips a ac-
tionner en cas de danger. Ce dispositif
pourrait également étre déployé pour les

commergants (56 %).

Les mesures en lien avec l*équipement de
la Ville ou de la police municipale sont
deune importance plus secondaire pour les
Francais. Méme si le principe deun sys-
teme deéclairage qui seintensifie au pas-
sage des piétons séduit les administrés

(57 %) seul un Frangais sur deux juge prio-
ritaire le développement de caméras de
surveillance (49 %) et de bornes deappel
dsurgence de la police municipale (48 %),
telles queelles ont été installées a Nice. m

66 % POUR
UNE COLLABORATION
PUBLIC/PRIVE

Pour les personnes interrogées,

la sécurité des sites publics doit
résulter deune juste collaboration
entre forces de Isordre et agents

de sécurité (66% contre 51% en 2016).
Les agents de sécurité privée
pourraient: intervenir lors de fétes
communales, festivals ou événements
sportifs (84 %), surveiller des sites
touristiques (82 %), patrouiller dans
les rues commercgantes a la demande
des associations de commergants
(80%), surveiller les alentours

des établissements scolaires (78 %)
ou des Ehpad (76 %).
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VIDEOSURVEILLANCE

Les villes les plus equipées de France

Selon un classement publié

par La Gazette des communes,

le nombre de caméras de surveillance
déployées dans les cinquante villes
les plus habitées est passé, en six ans,
de 4800 a 11400.

Deapres le document de La Gazette des
communes, qui classe les villes par rap-
port au taux de caméras* pour 100000 ha-
bitants, Nice occupe la premiére place du
podium avec ses 2666 caméras (soit 771
caméras pour 100000 habitants), devant
Nimes, avec 411 caméras (267 pour
100000 habitants). Le haut du classe-

VILLE PARTIS CAMERAS POUR EVOLUTION
POLITIQUE EN 2019 100000 HAB. 2013-2019
LR 771

ment est complété par Mulhouse (Haut-
Rhin), puis Annecy (Haute-Savoie) et
Perpignan (Pyrénées-Orientales). Alors
que Paris nearrive que 27 avec 1400 ca-
méras (63 pour 100000 habitants).

Par ailleurs, depuis 2013, douze villes se
sont dotées deun réseau de caméras sur
la voie publique. Et si pendant longtemps
les villes les plus équipées étaient des
municipalités classées a droite ou au
centre, parmi ces douze villes, on compte
des municipalités de gauche comme
Montreuil ou Lille, ou huit caméras ont
été installées, il y a quatre ans, dans le
quartier de Wazemmes. La fin du mar-
queur «droite » de la vidéosurveillance ?

Nice 2666 253,6%

Nimes LR 411 267 96 %
Mulhouse LR 265 240 159,8%
Annecy uDI 273 210 493,5%
Perpignan LR 260 210 94,0%
Orléans DVD 210 178 50,0%
Argenteuil LR 180 161 210,3%
Toulon LR 273 159 184,4%
Besancon LRM 189 157 687,5%
Saint-Etienne LR 271 155 238,8%

Source : ministére de lsIntérieur et La Gazette des communes
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Deautres villes ont, montre l-étude de La
Gazette, fortement renforcé leur installa-

tion. A lsinstar de Toulouse (ou le maire
Jean-Luc Moudenc (LR) a fait passer le
nombre de caméras de 17 a 400 pendant
son mandat, et veut, en cas de réélec-
tion, en installer entre 50 et 100 de plus).

2 500 projets

Selon le ministére de leIntérieur, entre 2010
et 2017, le FIPD (Fonds interministériel de
prévention de la délinquance) a permis de
financer plus de 2500 projets de vidéosur-
veillance. Queil seagisse deextensions de
réseaux, de créations de CSU ou de dé-
ploiements de nouveaux réseauxf tous
ces projets auraient représenté 25000 ca-
méras sur la voie publique, en zones de
police ou de gendarmerie. Pour leannée en
cours, ce ne sont pas moins de 16 millions
deeuros qui sont prévus au FIPD.

A elles seules, les Bouches-du-Rhone re-
présentent, avec 2147 caméras, 8% des
caméras financées par le FIPD. Elles sont
suivies par le Nord avec 1126 caméras, la
Seine-Saint-Denis (990 caméras), les
Alpes-Maritimes (916), le Var (897), la
Seine-et-Marne (848), leHérault (847), l1*Oise
(805), etc. m

* Lsétude ne prend en compte que les caméras
installées sur la voie publique, soumises a autorisation
préfectorale. Les caméras déployées dans les batiments
publics ou dans les transports sont exclues de I+étude.
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Le gestionnaire Easy Student

Se

Pour gérer de maniere plus sire,

ef' cace et” uide les accés
alarésidence Saint-Coéme,

Easy Student a opté pour une solution
de contrble deacces totalement
autonome et sans clés.

Les logements étudiants constituent un
secteur en pleine croissance et le nombre
deétudiants a augmenté de 10% en une
décennie en France. Ces derniéres an-
nées, des sommes importantes ont été
investies dans les logements étudiants en
France. Ces résidences ont des besoins
tres spécifigues en matiére de gestion des
acces en raison des flux importants et des
différents niveaux deacces.

Pour équiper sa résidence étudiante Saint-
Come a Rennes, Easy Student, spéciali-
sée dans la gestion et location de
résidences étudiantes en France, recher-
chait un systeme de verrouillage sans clé
fiable garantissant la sécurité des rési-
dents, mais aussi flexible pour assurer
une gestion des acces et non contrai-
gnante pour les gestionnaires et les pres-
tataires, afin deéliminer les contraintes
afférentes a la gestion des clés.

83 portes et 100 badges

Pour répondre a ces exigences, Easy
Student a donc opté pour la solution de

contréle deacces autonome SMARTair de
JPM. Spécialement développée pour le
secteur tertiaire, sa solution de contréle

deacces autonome SMARTair Update on
Card fonctionne avec le logiciel TS1000
et garantit la sécurité des personnes et

des biens. Flexible, cette solution intelli-

gente est configurée sur-mesure pour

optimiser la gestion souvent chrono-

phage des accés des étudiants et assurer
leur sécurité avant tout.

Les 83 portes de la résidence sont équi-
pées de béquilles électroniques sans fil

avec lecteurs RFID intégrés et les entrées
sont sécurisées par des lecteurs muraux

« SMARTair ne nécessite aucune connaissance technique

ote deune installation autonome

SMARTair. Facile a installer, cette solution
seintégre aux logements existants comme
aux nouveaux batiments par simple rem-
placement du cylindre mécanique par un
systeme sans fil. A Rennes, environ
100 badges sont actifs simultanément, et
en cas de perte ou de vol, Isinterface
TS1000 permet de les annuler en quelques
clics. Les droits deaccés d'un utilisateur
sont controlés et modifiables en temps
réel et a distance, ce qui permet deagir rapi-
dement en cas deincident. Le gestionnaire
programme le badge de chaque étudiant
de maniére a pouvoir ouvrir plusieurs
portes: sa propre chambre, la porte princi-
pale et le parc a vélo 24 heures sur 24. La
salle de repos commune et la laverie ne
sont ouvertes queentre 6 h 30 et 23h 30. m

particuliere, le logiciel est tres intuitif, ce qui mea permis
de me former tres rapidement. Sa gestion simple des
badges nous permet deempécher les allées et venues

de personnes ne résidant pas ici. »
CYRIL VERGER, GESTIONNAIRE CHEZ EASY STUDENT A RENNES

©DR
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actus slreté

SECURITE DES ENTREPRISES

Quel role pour les directeurs surete
dans le continuum ?

=
"

De gauche a droite : le journaliste Dominique Rizet, Richard Lizurey, ancien DG
de la gendarmerie nationale, Eduardo Cobas, secrétaire général deAproser,
Fabien Dhainaut, coprésident du conseil national de I'Agora sécurité.

Telle était la question abordée, devant
plus des 450 directeurs de la sécurité/
slreté et acteurs du marché,

lors de la neuvieme édition du Gala
des directeurs de la sécurité qui seest
déroulé le 6 février dernier.

Partant du constat fait dans le rapport parle-
mentaire « Deun continuum de sécurité vers
une sécurité globale», remis au Premier
ministre Edouard Philippe, le 11 septembre
2018, et selon lequel il est nécessaire de
«conforter le réle et le positionnement des
directeurs de la sécurité dans les entre-
prises», dans lsobjectif deaccroitre la colla-
boration public-privé, la soirée du Gala a été
marquée par une table ronde réunissant,
entre autres, Richard Lizurey, ancien direc-
teur général de la gendarmerie nationale
(2016-2019); Eduardo Cobas, secrétaire
général deAproser* et président du comité
de dialogue social de la Confédération eu-
ropéenne des services de sécurité; Fabien
Dhainaut, responsable sécurité des biens
et des personnes a la Caisse d*Epargne
Hauts-de- France et coprésident du conseil
national Agora sécurité.

Echanger et collaborer
avec les services de I-Etat

«Echanger réguliérement et collaborer avec
les différents services et représentants de la
force publique, & Paris et en région, est es-
sentiel, a expliqué Laurent Allais, président
du Club Agora sécurité Paris. Ainsi, en 2019,
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en lien avec lsactualité, les échanges avec
les renseignements territoriaux et les forces
de leordre se sont grandement accentués. »
Pour Fabien Dhainaut, «ce dialogue est dé-
terminant, la finalité étant de diminuer les
taux de délinquance » et de permettre aux
entreprises de faire face a des menaces
... vol a main armée, fraude ou cybercrimina-
lité ... qui nécessitent des échanges étroits
et réguliers avec divers services, comme
[*OCLCO, I*OCLDI, I*OCLTICf

A contrario, lsentreprise, et tout particuliere-
ment le directeur sécurité/slreté, détient
des informations qui peuvent seavérer tres
utiles pour les forces publiques dans le-
cadre deinvestigations.

«Nous avons porté ce message et indiqué
nos attentes, au nom de leensemble des
membres de I*Agora des directeurs sécuri-
té, lorsque nous avons été auditionnés par
les corapporteurs du groupe Partenariat et
continuum de sécurité porté par le préfet
Philippe Galli, dans le cadre de la rédaction
du Livre blanc de la sécurité intérieure. Le
directeur sécurité, donneur deordres de la
sécurité privée, joue donc indubitablement
un role clé du continuum, et la relation, au
sein de ce continuum, doit nécessairement
étre tricéphale: sécurité publique/directeur
sécurité/sécurité privée», a conclu Marc
Viethen, directeur de la sOreté pour [*Europe
du groupe Charles River Laboratories et
coprésident du college national de IsAgora
des directeurs de la sécurité. m

* Association professionnelle des compagnies de ser-
vices de sécurité privee.

©DR

2 QUESTIONS A

MARC VIETHEN

Coprésident du collége national
de I*Agora des directeurs
de la sécurité

Vous appelez de vos vaeux
a une plus grande
reconnaissance du réle
des directeurs sécurité/
slreté dans le continuum
de sécurité par les pouvoirs
publics. Deou vient

ce manque de visibilité ?

Les directeurs sécurité/slreté ne sont pas
tous égaux face a I-Etat et ses services.
Ceux qui en sont issus entretiennent
naturellement des liens avec leurs ex-
collegues et ne rencontrent pas de dif*
a nouer de nouveaux contacts

avec les services de police, de gendarmerie
ou de renseignement dont ils connaissent
bien lsorganisation et les missions

alors que I-établissement deune relation

de con“ ance, pourtant a haute valeur
ajoutée réciproque, peut seavérer parfois
dif* cile aux cadres issus du privé. Il est
donc indispensable que la fonction ... et non
lsorigine ... du directeur sécurité-slreté
soit davantage reconnue dans sa relation
avec les pouvoirs publics.

cultés

Que faudrait-il faire pour que le réle

des directeurs soit reconnu,

comme il devrait ls&tre, par l-Etat ?

Avec l*Agora, nous ceuvrons pour

la reconnaissance deun véritable statut

du directeur sécurité-slreté qui permettrait
de le rendre visible vis-a-vis de I-Etat.

Ce statut doit passer lorganisation

deun socle de formations reconnues ou
deéquivalences (VAE), via des partenariats
comme ceux que nous avons déja mis

en place avec I*Ecole des of* ciers

de la gendarmerie nationale (MBA)

ou I*Ecole nationale supérieure de la police,
et par la création de formations universitaires
spécialisées de niveaux bac + 3 ou 4
permettant lsaccés aux fonctions
intermédiaires. Il faudrait aussi ré” échir
a une forme de labellisation des directeurs
sécurité-slreté, agrément ou habilitation,
qui leur permette de devenir

des interlocuteurs Iégitimes des services
de I*Etat a" n deéchanger avec eux,

en toute con“ance, informations, données,
etc., comme cela se fait par exemple

au Royaume-Uni dans le cadre

des «Information sharing agreement. »
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actus slreté

AEROPORTS

Des nouvelles technologies
pas si rapides que ¢a

Les systemes de contrbles
automatiques utilisés

dans les aéroports pour faciliter

les passages aux frontieres

des passagers ne font pas leunanimité.

Raison du mécontentement: les temps
deattente interminables au passage des
frontieres qui parfois atteignent 90 mi-
nutes. Alors que dans la plupart des aéro-
ports étrangers le recours aux solutions
digitales et aux moyens de passage auto-
matisés ont permis de rendre plus fluide
les contr6les de policef

Il semblerait que le responsable soit le sas
Parafe (Passage automatisé rapide des
frontieres extérieures), systeme de
contr6le deidentité biométrique.

Petit rappel historique. En 2016, face a
lsincapacité des pouvoirs publics de tran-
cher quant au financement des sas, le pa-
tron d*ADP, Augustin de Romanet, avait
décidé qu-sADP financerait lesdits sas.
Mais, comme le souligne notre confrére
Le Figaro dans un article du 17 janvier
2020, «entre-temps, Isidentification par
empreintes digitales sur laquelle repo-
saient ces appareils avait montré ses li-
mites. Les pouvoirs publics imposerent
alors un systéme par reconnaissance fa-
ciale, et il fallut moderniser cette premiére
batterie deappareils. ADP lanca alors un
appel deoffres, remporté par la société

Gemalto. Leurs appareils neétaient sans
doute pas les plus performants mais ils
étaient parmi les moins chers.»

Imbroglio

Les problémes viennent de la. ADP se re-
trouve avec des sas aux technologies mixtes
... digitales et physio ... et fournis par des fabri-
cants différents. Pourquoi faire simple quand
on peut faire compliquer ? Deautant plus que
ce type de matériel neest pas aussi simple a
utiliser queon le croitf On se retrouve donc
face a des situations ot un passeport fonc-

OUTILS

Le pro le plus proche de chez vous
grace a I*Annuaire securité & sureté de PSM!

Pt . e e A
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tionne sur un sas et pas sur leautre. A ces
problémes techniques, seajoutent certaines
réticences des syndicats de police qui voient

dans ces systemes automatiques de
contr6le un frein a l,embauche. Les syndi-
cats ont donc réussi a imposer le recours a
un fonctionnaire de police pour cing sas
contre un seul policier pour dix sas en Bel-
gique ou en Angleterre. Et bien queADP soit
propriétaire des sas, leur utilisation est
confiée a la PAF (police des frontieres)f Et

guand il manque des fonctionnaires de po-
lice, certains sas sontfermésf m

Grace a lsannuaire online de votre magazine
PSM (www.annuaire-securite.fr), vous pouvez
retrouver tous les prestataires dont

VOus pouvez avoir besoin : installateurs,

intégrateurs, fabricants, distributeurs,
prestataires de servicesf

Par secteur deactivé, catégorie de produits,
région, département, localisez rapidement
et facilement tous les professionnels pres

| de chezvous. m
W www.annuaire-securite.fr
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CONTROLE D-ACCES

La FDJ choisit Assa Abloy

Pour assurer le controle deacces

de ses six sites majeurs répartis

en France, la Francaise des jeux (FDJ) va
déployer 400 serrures électriques Abloy.

En effet, a lsoccasion de l~aménagement
de son nouveau siege social, un site de

25000 m2 qui regroupe sur les bords de

Seine 1200 salariés, lsopérateur de jeux a
souhaité mettre en ceuvre un systéme de

management de la s(reté. Leobjectif: re-

Voir entierement, sur une période de cinq

ans initiée en 2017, learchitecture sdreté
de ses locaux principaux répartis en

France, du contrdle deacceés au systéme
de vidéosurveillance, afin deaugmenter
leur niveau de sécurité. «Nous recher-
chions un partenaire reconnu, avec de

nombreuses références, proposant des
produits robustes supportant une forte
densité de passage et une polyvalence
adaptée a de multiples typologies de

portes », explique Nicolas Brunet, respon-
sable sdreté du groupe FDJ.

«Dans le cadre de ce contrat, Abloy a
non seulement travaillé en direct avec la

FDJ, mais aussi avec le bureau deétudes.
Cela nous a permis, deune part, dsaccom-
pagner le bureau deétudes en matiére de

prescriptions techniques des solutions
et, deautre part, de confronter les solu-
tions choisies avec la réalité terrain, ex-
plique Franck Lefebvre, directeur

commercial chez Abloy. La FDJ recher-
chait en effet des solutions techniques,

esthétiques, pérennes et robustes, do-
tées deun systeme de reverrouillage auto-
matique pour queune fois claquée, la
porte soit bien verrouillée ; tout en étant

capable de remonter de Isinformation

embarquée sur |+état de portes. »

500 portes

Pour assurer un verrouillage haute sécu-
rité, le choix seest donc porté sur Abloy et
son offre de serrures électriques, a
contrdle de béquille ou motorisées. Ces
solutions, qui allient haute résistance
mécanique et faible consommation
deénergie, permettent deéquiper des
portes a fort passage et de garantir un
filtrage efficace dans des locaux sen-
sibles sous contrdle deacces. Elles per-
mettent en outre de sécuriser des locaux

Protection Sécurité Magazine

aussi variés que des portes palieres a
haute densité de passage, des bureaux,
des locaux techniques, des datacen-
ters... 150 portes ont ainsi été équipées
en 2019 au sein du siége social. Au final,
500 portes le seront sur leensemble des
sites courant 2020.

«Apres un an deutilisation des serrures
électriques Abloy, le constat est tres clair.
Ces serrures électriques et leur efficience
nous apportent une grande sérénité dans
leexploitation de nos sept sites majeurs
nationaux » conclut Nicolas Brunet. m

Le nouveau siege de la Frangaise des jeux est un des sites equipés avec les serrures Abloy.

2 QUESTIONS A

Responsable sreté du groupe FDJ

Dans quel contexte
seinscrit le déploiement
des solutions Abloy

dans vos différents sites,
dont votre siege social ?
Le groupe Francaise

des jeux souhaitait
uniformiser la sécurité des ses 38 sites
implantés en France (6 sites en Tle-de-France
et 32 agences en régions) Ceest pour cela
gue le groupe a lancé un grand plan

de modernisation de son contrdle deacces
sur cing ans avec pour date butoir 2022.

ABLOY, UNE GAMME
COMPLETE

Abloy propose une offre tres large
de serrures électriques ou motorisées
parmi lesquelles:

- la serrure électromécanique

avec lecteur RFID intégré Aperio L100.
- Protec? Cliq, systéme de contrdle
deaccés avec double sécurité
mécanique et électronique

pour sécuriser des acces sensibles.

©DR

Ce projet représente plusieurs centaines
de serrures ... 400 pour Paris et sa région ...
qui seront toutes fournies par Abloy.

Quel élément vous a convaincu

de choisir Abloy ?

Leur capacité a nous accompagner,

a nous aider dans le choix des solutions
adaptées a nos contraintes a grandement
joué en leur faveur. Parallelement, Abloy
nous a permis de tester ses serrures. lls ont
aussi su adapter leurs solutions a la typicité
de certaines de nos agences.
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actus sdreté

CONTROLE D'ACCES

Enedis retient Dény Security

Pour protéger la population du risque
incendie ou explosion dsun de ses postes
sources implanté en plein milieu

urbain, a Saint-Herblain, Enedis

a choisi les serrures multipoints
anti-souffle de Dény Security installées
sur les bloc-portes Doortal. En effet,
compte tenu de leur localisation en zone
urbaine et pour des raisons de sécurité,
les transformateurs sont enfermés

dans des loges en béton. Conformément
au cahier des charges, lsintégralité

du poste source dispose également

de portes anti-souffle queEnedis souhaitait
sécuriser tout en conservant

son organigramme mécanique existant

VIDEOSURVEILLANCE

Un cadeau empoisonné
pour Valenciennes ?

réalisé avec des cylindres ronds Dény.
Grace a son partenariat avec Doortal,

un spécialiste des portes métalliques
techniques pour lieux publics et sites
sensibles, le spécialiste frangais

de la serrure a pu répondre aux exigences
de son client. Le site de Saint Herblain est
désormais équipé de six bloc-portes
simple vantail et trois bloc-portes double
vantaux coupe-feu et acoustiques 40 dB
sur lesquels sont installées les serrures

en applique trois points a sortie libre

de Dény. Leensemble porte Nexus et serrure
garantit au poste source électrique Enedis
de Saint-Herblain une résistance de deux
heures en cas deincendie et 2 tonnes/m2. |
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La Ville de Valenciennes seest vu offrir par le géant de I*électronique

chinois Huawei, 240 caméras de surveillance.

Un «cadeau» estimé

a deux millions deeuros. Ce «cadeau», donc, que certains qualifient
deempoisonné suscite quelques inquiétudesf méme si les riverains
reconnaissent lsutilité des caméras afin de sécuriser lsespace public.
Pourquoi cette inquiétude ? Deabord parce que ce geste, gratuit, suppose

un intérét caché pour Huawei. Leabsence de contrepartie demandée

par le géant chinois cacherait des intentions malintentionnéesf

Ensuite, parce que ces caméras sont dotées deun systeme de reconnaissance
faciale. Et, méme si le maire de Valenciennes, Laurent Degallaix, insiste

sur le fait que cette fonction neest pas utilisée & Valenciennes,

la reconnaissance faciale est trés loin deavoir bonne presse en France.

Par ailleurs, on neignore les relations étroites ... pour ne pas dire intimes ...
gueentretient Huawei avec le gouvernement chinois. Risque deespionnage ?
De détournements de certaines données? On ne saurait trancher.

Toujours est-il que depuis Isinstallation de ces caméras, les services de
renseignements de la DGSI se sont déplacés quatre fois a Valenciennesf ®
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SECURITE-SURETE

Ne manquez pas
Security/Safety &
Prevention Meetings

Les spécialistes de la sécurité-sareté
des entreprises ont rendez-vous

a Cannes dans quelques jours. En effet,
du 17 au 19 mars prochains, au Palais
des congres et au Palais des festivals,
se déroulera leédition 2020 du Salon

de la s(reté, de la sécurité et

de la prévention. Au programme

cette année, des débats, entre autres,
sur les thémes suivants :

- Protection périmétrique efficace

et durable

- Comment va seorganiser la sécurité
des Jeux olympiques de 2024 ?

w Inscriptions : https://matchmaking.
weyou-group.com/
securitymeetings/2020/top-decideur
www.security-and-safety-meetings.com/
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HID GLOBAL

BJ

| e

ORN LIDEFELT

HID Global a annoncé la nomination de Bjorn
Lidefelt en tant que président et CEO. Bjorn Lidefelt
a rejoint la société HID Global aprés avoir occupé
le poste de Chief Commercial Officer (CCO)

chez Assa Abloy, maison mere de HID,

U il a supervisé limage de marque, la communication,
le développement commercial et la stratégie.

TIL TECHNOLOGIES

OLIVIER REYRE

Olivier Reyre a été nommé au poste de directeur
général de Til Technologies France. Diplomé
des Arts et Métiers, Olivier Reyre a rejoint Til

en 2005 aprés cing années dans la conception
de logiciels au sein deune société de conseil.

Il a pour mission deassurer la croissance et la pérennité de Til
et pour ambition deen faire le leader francais du contréle d sacces.

FRANCOIS FOULON

ARD, un des leaders frangais du contrdle deacces
et de la monétique, et membre du groupe
Vitaprotech, annonce lsarrivée de Frangois Foulon
au poste de directeur général. Il remplace,

a ce poste, Frédéric Spagnou.

GABRIEL GEDDA

Gabriel Gedda est le nouveau président
..‘] du chapitre frangais d-ASIS International.
- Il remplace Eric Davoine. Gabriel Gedda occupe
= ;h actuellement les fonctions de Regional Security

Advisor France & SW Europe chez Microsoft (EDP).

LAURENT BELLOT

Laurent est le nouveau président du groupe
Anaveo. Ingénieur et MBA executive EM Lyon,

il a, entre autres, accompli une partie

de sa carriére dans les secteurs de lsinformatique
et des télécommunications chez lsintégrateur

réseaux Alcatel et SFR business.
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Security/Safety Prevention Meetings
Du 17 au 19 mars 2020 ... Cannes
www.security-and-safety-meetings.com

Roadshow Paxton10
Le 17 mars ... Bordeaux
www.paxton.info/5583

Roadshow Paxton10
Le 19 mars ... Rennes
www.paxton.info/5583

1'es rencontres de I*Anitec
Du 25 au 26 mars 2020 ... Marseille
https://www.anitec.fr/

Mutualisation des dispositifs de slreté
Le 31 mars 2020 ... Paris
https://an2v.org/reunions-thematiques/

MAI 2020

Ifsec
Du 19 au 21 mai 2020 ... Londres
www.ifsec.events/international/

Préventica Nord
Du 26 au 28 mai 2020 ... Douai
https://www.preventica.com

SEPTEMBRE 2020
Trophées de la sécurité
Le 28 septembre 2020 ... Paris
www.tropheesdelasecurite.fr/

Préventica Lyon
Du 29 septembre au 1 octobre 2020 ...
www.preventica.com

NOVEMBRE 2020

Expoprotection

Lyon

Du 3 au 5 novembre 2020 ... Paris
www.expoprotection.com/
ALAJI SAS recherche un

Responsable formation sécurité H/F

ROLE Encadrement des formations sécurité, coordination des dispositifs sécurité.
- Posséder un diplome SSIAP et des attestations de recyclage correspondantes
- Posséder une attestation de formation de formateurs Moniteur SST.

DISPOSER

- Soit de 2 années deexercice professionnel dans le domaine de Isactivité concernée

ou dans le domaine de la sécurité publique ainsi queune attestation de formation
en tant que formateur.

- Soit de 2 années deexercice professionnel dans la formation aux activités privées

de sécurité ou dans le domaine de la sécurité publique ainsi que du certificat
de qualification professionnelle ou d-une certification professionnelle enregistrée
au RNCP, de niveau IV minimum, relatif a lsactivité concernée.

PROFIL Diplémes impératifs: MONITEUR SST, SSIAP3,
un dipldme dans la sécurité serait un plus.
Expérience dans la formation de 3 ans.

SALAIRE 2500 euros brut mensuel a négocier selon expérience
Candidature a envoyer a Isadresse ci-dessous :
candidature @alaji.fr

Mars/Avril 2020
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entretien

.0 PETER J. O'NEIL,

FASAE, CAE, Chief Executive Officer, ASIS International

« Les entreprises publiqgues
et privées ont compris
gue leunion faisait la force. »

Pour PSM, Peter OsNell
revient sur le réle dASIS
et nous expose sa vision
deune approche globale
de slreté des entreprises
et organisations.

Ce qui suppose aussi

de collaborer avec

les autres organisations
professionnelles.
Francaises inclues.

Pouvez-vous nous présenter

lsorganisation ASIS International ?

Fondée en 1955, ASIS International est
une organisation professionnelle mon-
diale qui représente 34 000 profession-
nels de la gestion de la sécurité. ASIS, ceest
aussi quatre certi cats professionnels que
nous o rons aux professionnels de la sé-
curité, en fonction de leur expérience.
Nos quatre certificats sont: le CPP
Certi ed Protection Professional (CPP)
considéré comme le « Gold Standard »
pour les professionnels de la gestion de la
sécurité ; le Professional Certified
Investigator (PCIl) permet & une personne
de démontrer ses connaissances et son
expérience en matiere de gestion de cas,
de collecte de preuves et de préparation de
rapports et de témoignages pour étayer les
conclusions ; le Physical Security
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Professional (PSP) démontre vos connais-
sances en matiére d«valuations de la sécu-
rité physique, dsapplication, de conception
et deintégration des systemes de sécurité
physique ; IsAssociate Protection
Professional (APP), le premier échelon de
nos certi cations. Ces certi  cats certi ent
une personne, et non une entreprise. Des
informations détaillées sur les certi  cats
et les conditions deadmissibilités que loon
doit remplir pour les examens peuvent étre
trouvées sur www.asisonline.org/certi  ca-
tion/asis-board-certifications2/. ASIS
International, dans son réle deune organi-
sation de développement de normes
... Standard Developing Organizations
(SDO), établit les normes et directives
pour répondre aux besoins des profession-
nels de la sécurité, en jouant un role essen-
tiel pour in  uencer les normes de sécurité
dans le monde entier.

Quelles sont les questions urgentes

sur lesquels les membres d'ASIS

travaillent actuellement ?

Nos membres travaillent sur des sujets
variés. La gestion des risques liés a la sé-
curité des entreprises. Citons aussi la pro-
blématique des drones ou comment se
préparer aux opportunités, menaces et
dé s que représentent les drones ? Le de-
voir de diligence ... adresser les questions
éthiques et juridiques indispensables au
soin du personnel lorsqueil est en voyage
dea aires. La gestion des risques et la rési-
lience pour que la mentalité de gestion de
la sécurité soit présente lorsque les entre-
prises évaluent les risques et élaborent
des plans de résilience. Et, en n, la ges-
tion des crises et continuité des opéra-
tions : promotion des normes de
résilience organisationnelle et des Best
Practices dans le monde.

En France, il existe plusieurs associations
professionnelles de la sécurité/directeur

de sécurité (Agora, CDSE, etc.), quels liens
avez-vous avec elles ?

ASIS International croit queil est impéra-
tif que les organisations dans le monde
collaborenta n de faire progresser la pro-
fession de gestion de la sécurité. Nous
cherchons a établir des partenariats avec
I'Agora, le CDSE et toute autre organisa-
tion ou il y a un bénéfice mutuel. Nous
avons les mémes missions... protéger les
personnes, les biens et les communautés.
Ensemble, nous pouvons faire plus.

En 2019, ASIS International a annoncé un
nouveau partenariat stratégique avec
leEcole des 0 ciers de la gendarmerie na-
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« Les compétences

en communication, le sens
des affaires et le leadership
sont devenus de plus en plus

Importants pour
sUrete. »

tionale, permettant a deux membres de
ASIS de seinscrire au prestigieux pro-
gramme du MBA de gestion de la sécuri-
té. Leaccord facilite également la
collaboration pour le développement de
futurs modules éducatifs sur la base
d'une vision partagée et sur la nécessité
de mettre en commun connaissances et
ressources pour promouvoir la sécurité
en tant que fonction stratégique au sein
des organisations.

Ces derniéres années, le travail

et les missions de la sécurité/directeurs

de la sécurité ont beaucoup changé.

Selon vous, quels sont les changements
majeurs ?

Les changements majeurs que nous ob-
servons ces dernieres années sont la né-
cessité pour les experts en sécurité
physique de comprendre les risques liés
aux cybertechnologies et aux experts en
cyber de mieux comprendre les risques
liés a la sécurité physique. En plus de cela,
nous observons aussi que les compé-
tences en communication, le sens des af-
faires et les solides compétences
générales en leadership sont devenus de
plus en plus importants. Pouvoir com-
prendre et expliquer aux dirigeants les
risques associés a la gestion des opéra-
tions des organisations et positionner la
sécurité comme un « atout commercial »
est deune importance primordiale.

En France, on parle beaucoup de sécurité
continue (la collaboration entre les forces

de l-Etat et le secteur privé), aussi connue
sous le nom de continuum de sécurité.

Est-ce une collaboration qui existe ailleurs ?
Oui. Nous voyons ce continuum de sécu-
rité étre adopté a travers le monde. Les
Etats-Unis, l*Europe, Israélet @ @ @

les directeurs

BIO EXPRESS

2006 Fellow d'ASAE, une association créée
en 1920 et regroupant 46 000 dirigeants
d'associations de 7400 organisations

2008 CEO d'AIHA, une organisation
professionnelle représentant 10000 experts
dans les domaines de la santé et la sécurité

au travail

2016 CEO d'ASIS International

2019 70¢ lauréat du Key Award, la plus haute
récompense des dirigeants d'associations
professionnelles W
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PETER J. O'NEIL,

FASAE, CAE, Chief Executive Officer, ASIS International

« Nous cherchons a établir

des partenariats avec Agora,
CDSE et toute autre organisation
ou il y a un bénéfice mutuel. »

©DR
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ASIS
INTERNATIONAL
EN BREF

- Une organisation
professionnelle fondée en 1955

- 34000 membres professionnels
de la gestion de la sécurité

- Quatre certifications reconnues
pour les cadres de la sécurité-
s(reté dans les entreprises
et organisations: Certified
Protection Professional
(CPP), Professional Certified
Investigator (PCI),
Physical Security Professional
(PSP), Associate Protection
Professional (APP).

Mars/Avril 2020

® @® ® |c Moyen-Orient viennent a
lesprit. Apres la tragédie du 11 septembre
aux Etats-Unis, ainsi que les attaques de
type similaire en France, en Allemagne,
au Royaume-Uni, etc., les entreprises pu-
bliques et privées ont compris que lsunion
faisait la force. Ceest ainsi que la mise en
pratique de ce continuum de sécurité a
commencé a prendre forme.

Quelles sont les plus grandes menaces
auxquelles les entreprises/organisations
sont exposées ?

En général, les menaces internes sont et
demeurent un aspect constant de la ges-
tion qui doit étre pris en considération,
ainsi que les plans de continuité/rési-
lience des opérations. De plus, comme
mentionnée déja, lsaptitude du profes-
sionnel de la gestion de la sécurité de com-
prendre la mission et la vision de
lseentreprise, et dsétre considérée comme
un atout, est également essentielle.

Les cybermenaces sont des risques

qui ne peuvent plus étre ignorées.

Cela devra inclure une meilleure
collaboration entre les directeurs

de la sécurité et de la sureté et des IT.

Ces entités sont-elles prétes

pour ce partenariat ?

Le conseil deadministration de ASIS
International a officiellement adopté la
notion de gestion des risques pour la sécu-
rité des entreprises (CESM) comme
moyen deassurer une meilleure collabora-
tion entre et parmi tous les acteurs de la
gestion de la sécurité, queelle soit physique
ou cyber. Nous continuons a concevoir des
produits, des services et des outils pour
soutenir cette philosophie de gestion. En
fin de compte, le risque est le risque, et

Ivaluation des risques reste Is¢valuation
des risques. Certaines entreprises
adoptent volontiers cette idée, deautres
non. Mais avec le temps, nous croyons que
les organisations finiront par adopter
cette philosophie.

Dans le contexte actuel, la sécurité

des infrastructures clés de lEtat,

des citoyens... est un probleme majeur.
Allons-nous vers une surveillance
généralisée de tous ?

Quelles limites devraient étre imposées

aux entreprises publiques et privées

dans le cadre deune surveillance légale

de leur environnement ?

Ceci est une question multidimension-
nelle et un peu di cile a traiter dans ce
cadre. En général, oui, le monde avance
vers une surveillance plus généralisée. I
y a des di érences culturelles, juridiques
et réglementaires entre et parmi les pays
qui adoptent cette approche de la gestion
de la sécurité qui protége les communau-
tés et les citoyens. Les limites pour
chaque pays doivent étre normalisées a ce
qui est «localement » acceptable. Le
temps et les gens détermineront ou se
trouvent ces limites.

Queest ce qui différencie ASIS en tant
gu'association ?

Notre gouvernance. Avec 34 000 membres
dans 140 pays, ASIS seest engagée vers un
modele de gouvernance mondiale inclu-
sif. Les membres participent au comité de
nomination et la représentation au
conseil deadministration est en train
d<étre étendue. Un autre élément clé du
succes deASIS est la rotation des bénévoles
imposant des termes limites de mandat.
Cela permet deapporter continuellement
de nouvelles idées, de nouvelles fagons de
relever les défis persistants. Cela aide a
établir en profondeur des contacts mon-
diaux. Godfried Hendriks, CPP, président
2020 et originaire des Pays-Bas, ssest en-
gagé a faire progresser notre gouvernance
mondiale dans le but de mieux représen-
ter les besoins de nos membres. ®
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Intedligent Video Analytics

IPS OUTDOOR DETECTION

Intelligent Video Analytics Software A L,.‘, S

T

L 'analyse vidéo la plus fiable pour la sécurité
périmétrique des organismes d'intérét vital (OIV)

IPS Qutdoor Detection vous avertit en temps réel et avec une

haute fiabilité lorsque des personnes ou des objets pénétrent
dans une rone sécurisds,

IPS Qutdoor Detection permet une protection périmétrique trés
fiable méme danz le brouillard, par fortes pluies et chutes de
neige.

La  détection précoce d'une  intrusion  raccourcit
considérablement les délais pour l'endiguer ou en limiter les

dégits,
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Réglementations,
normes, certifications,
gualifications, labels :
guelle utilité ?

Si certains professionnels de la sécurité s'engagent
dans une démarche certi“ cation, c'est loin d'étre le cas

du piis anslnamhia LOL 2.6t L catin, :
qui prouve une démarche qualité est tout
sauf inutile. .

SO M MAI RE w La certi“cation : un vrai facteur différenciant 30

w Sécurité privée et certi“cation: peut mieux faire 34
w Directeurs slreté : la certi“cation pour quoi faire? 38
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dossier

Les experts de I*Anssi testent la robustesse des matériels en matiére de cybersécurité en vue de leur accorder ou pas la certification Anssi.

La certification : un vral facteur
différenciant pour les fabricants

©DR

Bien que de plus en plus de fabricants de systemes de sécurité électronique

ou autres seengagent, volontairement, dans une démarche de certi“ cation

par une tierce partie, ce neest pas encore une généralité. Or, cette certi cation,
imposée ou pas, constitue pour bon nombre de donneurs un facteur différenciant.

\
« leinverse du monde de la con“ance, souligne Amaury Lequette, sous lsin"uence de IsAnssi, les choses

sécurité incendie qui jouit directeur de CNPP Cert. Avant deajouter: bougent, pour le reste des solutions élec-

deune forte culture de la cer- «En effet, si pour certaines gammes de troniques comme la vidéosurveillance,

ti“ cation qui est devenue un  solutions, comme le contrble deacces les fabricants commencent seulement a
ré” exe, le monde de la sécurité électro-
nigue ou physique nea pas encore adopté
le méme ré”exe avec les certi“ cations
existantes. Mais la cybersécurité consti-
tue actuellement un enjeu majeur pour x
lequel la certi“cation est un passeportde o |,

« Notre démarche qualité rassure

Nnos partenailres. »
CELINE STEIN, CEO PROGRAM ASSOCIATE CHEZ SIEMENS
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REGLEMENTATIONS, NORMES, CERTIFICATIONS,

QUALIFICATIONS, LABELS: QUELLE UTILITE?

seintéresser a la certi“cation. La particu-
larité étant, dans ce cas, le caractére
volontaire de la certi“cation. Or, dans le

contexte actuel, et compte tenu des

menaces que font peser sur les sys-
temes leur connexion aux réseaux, la
certi“cation est, non seulement, un bon

moyen de rassurer les donneurs
deordres, mais aussi de permettre aux
installateurs de remplir au mieux leur
devoir de conseil. »

De son cb6té, lsAgence nationale de la
sécurité des systémes deinformation a

fourni un gros travail pour inciter les fa -
bricants a intégrer ses recommandations

en matiére de cybersécurité. «LsAnssi qui
est raccrochée au Premier ministre, via
le secrétariat général de la Défense et
de la Sécurité nationale (SGDSN), scha
peauteZ la sécurité des administrations,
des OIV ou opérateurs deimportance vi-
tale et des OSE ou opérateurs de ser-
vices essentiels, rappelle Vivien Mura,
chef du bureau politique industrielle et

assistance de IsAnssi. Lsagence assume
plusieurs missions: la défense a“n de

réagir en cas deattaque informatique
contre nos systemes deinformation; la
prévention en étant capable deanalyser
les menaces et les risques a“n de sey pré-
parer et élever le niveau de sécurité gé-
néral; lsinformation et la sensibilisation
a“n de partager sa doctrine cybersécuri -
té avec le plus grand nombre deacteurs
concernés. Ceest dans le cadre de ces
missions que I*Anssi a dé“ni certaines
regles et exigences en matiere de
cybersécurité. »

DOMINIQUE AUVRAY

Directeur marketing
chez Fichet Group

«La conformité

aux normes fait partie
de I*/ADN de Fichet
et nous concevons
et fabriquons

nos produits dans
cette logique. Mais
nous devons encore sensibiliser

nos clients a lsintérét de la certi“cation
comme gage de qualité. Il en va

de méme pour ce qui concerne

la cybersécurité. Respecter

les exigences de IsAnssi est primordial
et cela nous permet deadresser

des marchés, comme celui des OlV,
qui nous seraient fermés.

Béné“cier de la certi“cation et

de la quali“cation de I*Anssi est un vrai
facteur différenciant par rapport

a nos concurrents. »

©DR
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COTE CERTIFICATEUR

VIVIEN MURA

Chef du bureau politique industrielle et assistance de l*Anssi

«LA CYBERSECURITE EST UN ENJEU
POUR TOUTES LES ENTREPRISES. »

« La cybersécurité est leaffaire de tous. Et non du seul ressort des concepteurs

de produits de sécurité informatique comme les fabricants de pare-feu. Ceest pourquoi
l*Anssi a élaboré des exigences précises en matiere de cybersécurité et dont la prise
en compte permet deobtenir soit la certi“cation Anssi au sens de “certi“cation délivrée
par l*Anssi", soit la quali“cation Anssi. Elles ont toutes les deux, pour point commun,
de permettre deévaluer la résistance, la robustesse dsun produit, deun service

a la menace cyber. La différence majeure réside dans le fait que la quali‘cation Anssi
répond a un besoin étatique de disposer de solutions de con“ance sur le long terme.
On seinscrit dans une notion de durée, de con“ance et de pérennité. Dans le cadre

de la quali“cation, I*Anssi demande au fabricant, au prestataire, plus de choses

que pour la certi“cation mais cela ne veut pas nécessairement dire que le niveau

de robustesse des fonctions évaluées du produit, du service est plus grand.

Tout dépend du périmétre évalué et du niveau deassurance visé. Cette quali“cation peut
étre retirée ... elle est attribuée pour trois ans ... si nous constatons un changement dans
le produit, dans la stratégie de Isentreprise, ou un changement deactionnaire qui peut avoir
des conséquences en matiére de con“ance, car on neattend pas nécessairement

un actionnariat frangais. La certi“cation est plus "a la main” de Isentreprise demandeuse
qui choisit le périmétre de lsévaluation. A charge pour lAnssi de véri‘er que le produit
testé répond a la menace dé“nie par le demandeur. »

W En savoir plus: www.ssi.gouv.fr

oDes utilisateurs

de plus en plus sensibles

Si pour certains, la certi“cation neest pas
encore un critere de choix, pour un
nombre croissant deutilisateurs “naux,
donneurs deordres, la certi“cation fait par -
tie de leurs exigences. «Deune maniére
générale, tous les acteurs concernés
prennent conscience de lsintérét de la cer -
ti“cation, poursuit Vivien Mura. Par ail-
leurs, il faut comprendre que la quali“ca-
tion Anssi est aujourdshui associée a des
obligations Iégales deapprovisionnement
pour les OIV (pour leurs systemes deim-
portance vitale). On peut en revanche
imaginer que les OSE devront un jour re -
courir a des produits certi“és (au sens de
la certi“cation européenne). Pour les
autres secteurs deactivités, la certi“cation
est un vrai facteur différenciant par rap-
port a la concurrence. Les utilisateurs y
sont de plus sensibles car ils ont compris,
gueen matiére de menaces cyber, per-
sonne neest a lsabri. »

CHEZ PRYNTEC

©DR

REGIS COUSIN
Président de la FFMI

«Le secteur de lsincendie
est soumis

a une certi“cation
réglementaire

qui permet aux produits
deétre mis sur

le marché : le marquage
CE qui con“rme que le produit

en question est conforme aux textes
européens le concernant. Sey seajoute
une marque volontaire : la marque NF.
Son but, dans le cadre deune collaboration
avec les pouvoirs publics, est de garantir
la qualité et la performance

des systemes et des produits. Le monde
de leincendie a ainsi mis en place

un systéme vertueux, certes exigeant,
mais qui permet de rassurer

les utilisateurs “naux. Ceest un modele
vertueux qui pourrait inspirer deautres
domaines de la sécurité. Deailleurs,

la démarche de I*/Anssi en matiere

de sécurité cyber est assez proche

de ce que nous faisons dans lsincendie. »

« Dans les marchés publics, la certification

devrait étre un minimum requis. »
STEPHANE MATHIEU, RESPONSABLE QUALITE DU POLE EXPERT
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De plus en plus de fabricants font I'effort de se lancer dans le certification.
Un gage de qualité du service pour leurs clients, qu'ils soient professionnels ou particuliers.

@ ® ® Silon seen tient au sujet de la
cybersécurité, la certi* cation, incontour-

nable pour certains marchés, au sens non

réglementaire, en conséquence deexi-
gences de la part des utilisateurs/clients,

devrait seimposer. Rappelons que [*Eu-
rope travaille actuellement a lsélaboration

deun Cyber Act qui devrait consacrer des
schémas de certi cation volontaire pour

la robustesse des systémes aux attaques

numériques. «Le niveau shighZ de ce Cy-
ber Act devrait étre assez proche des exi-
gences de IsAnssi, estime Amaury Le-
quette. De notre coté, au CNPP, nous avons
fait en sorte que nos certi“ cations soient
compatibles avec le texte européen.»

o Des certi* cations

méconnues

Force est de constater que malgré leur
existence, les certi“cations sont assez mal
connues. «Des certi“cations existent dans
nos meétiers, tient a rappeler Luc Jouve,
président de GPMSE Installation et pré-
sident du comité de certi* cation NF ser-
vice Apsad intrusion et vidéosurveillance.
Citons, par exemple, la NF Services Apsad
qui permet aux utilisateurs deavoir la certi-
tude queils font appel a un installateur
controlé par un organisme tierce partie. Or,
si cette certi“cation est demandée dans la
télésurveillance, elle est méconnue pour la
partie installation et maintenance. »

On peut jeter la pierre aux professionnels
qui ne seengagent pas dans une démarche

32 Mars/Aviil 2020
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certi“ ante mais il faut aussi admettre que
pour queils le fassent, encore faudrait-il
gue les certi“cations soient poussées par
certains. Or, dans le cas de la NF Services
Apsad par exemple, les assureurs ne font
plus ce travail. Pourquoi? Parce queils dis-
posent tous aujourdehui de “ liales ven-
dant des offres de télésurveillance loca-
tives, pour lesquelles elles utilisent des
installateurs non-certi“ ésf

Comment faire si certains ne font pas
leur part du travail ? « Lors des comités de
certi“ cation, mes confreres du college

©DR

LES VISAS
DE SECURITE
DE L-ANSSI

Les visas de sécurité que délivre
leAnssi permettent deidenti* er
facilement les solutions les plus
“ables et reconnues comme telles
a Isissue deune évaluation réalisée
par des laboratoires agréés selon
une méthodologie rigoureuse et
éprouvée.

w www.ssi.gouv.fr/administration/
visa-de-securite/

LE POINT DE VUE DE L-ANITEC

STEPHANIE TUCOULET

Secrétaire générale de lsAnitec

«BIENTOT UN NOUVEAU LABEL

CONFORMITE RGPD.»

«A IsAnitec, ce queon regroupe parfois abusivement sous le terme

de certi“cation, recouvre trois niveaux : label, quali“  cation

et certi“cation. Cette derniére (notamment celle délivrée

par le CNPP dans nos métiers), le plus haut niveau, valorise

‘d | les professionnels qui en béné“cient, et les installateurs et

intégrateurs ont grand intérét a se faire certi“er. La quali“cation mise en avant est
délivrée par Qualifelec, une organisation certi“ée par le Cofrac. Avec lsentrée
en vigueur du RGPD, on se rend compte que les donneurs deordres commencent
a demander des preuves quant a la bonne application des exigences. Ceest pour
cette raison que I*Anitec, en partenariat avec le CNPP, va publier Le Livre blanc:
bonnes pratiques RGPD a Isattention des secteurs des intégrateurs, installateurs,
mainteneurs de technologies connectées, sécurisées et pilotées. Ce livre blanc sera
la base deun label du CNPP sur la conformité RGPD, prévu pour début avril. »

Protection Sécurité Magazine
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REGLEMENTATIONS, NORMES, CERTIFICATIONS,

QUALIFICATIONS, LABELS: QUELLE UTILITE?

LE POINT DE VUE DU CNPP

AMAURY LEQUETTE
Directeur de CNPP Cert.

‘ «LA CERTIFICATION VEHICULE DE LA CONFIANCE.»

«Pour appuyer et renforcer la con“ance véhiculée par les certi“cations volontaires A2P et APSAD, nous avons

complété les caractéristiques fonctionnelles sécurité/slreté déja certi‘ées, avec la robustesse aux attaques

numeériques. Les travaux cyber menés par CNPP ont été réalisés en liaison avec l*Anssi a“n de constituer

k. — une réponse adaptée aux produits de sécurité/slreté, pleinement compatible et complémentaire des reconnaissances

e F
=} 1
ol

* A noter que la CSPN est une certi“cation de premier niveau et non une quali“cation.

installateur se joignent a moi trés régulie-
rement pour demander aux certi“cateurs
que sont l*Afnor et le CNPP de communi -
quer sur cette certi“cation NF Services
Apsad. A“n de la faire connaitre et queelle
soit demandée par nos clients», recom-
mande Luc Jouve.

oSortir du moins-disant
«Si certains de nos clients sont sensibles
a la certi“cation, la plupart sont assez peu
éduqués sur le sujet. Or, la certi“cation
est une démarche vertueuse, qui prouve
la qualité deun produit, insiste Stéphane
Mathieu, formateur et responsable qua -
lité du pble Expert chez Pryntec dont la
solution Digipryn a obtenu pour ses en -
registreurs vidéo numériques la certi“ca-
tion CNPP en 2019. Soit nos clients ne la

VINCENT DUPART

PDG de STid

«Lorsque nous avons
obtenu, dés 2013,

la Certi“cation

de sécurité de premier
niveau (CSPN)

de l*Anssi, cela
constituait un vrai
facteur différenciant. Depuis,

nos partenaires ont des solutions
certi“ées comme Til Technologies, Alcea,
Synchronicf ... et ont été certi“és Anssi
en intégrant nos lecteurs. Leintérét

de la quali“cation Anssi est deinstaurer
sur des marchés comme celui des OIV
une barriére a lsentrée a des acteurs peu
soucieux du niveau de sécurité.

Mais nous devons aller au-dela

des certi“cations francgaises. Ceest pour
cela que vient deétre créé SPAC (Smart
Physical Access Control) pour positionner
les savoir-faire frangais au niveau
européen, dans le cadre du Cyber A ct. »

Protection Sécurité Magazine

demandent pas car ils ne la connaissent
pas, soit ils craignent que lsexiger réduise
le nombre de répondants, éliminant, ain -
si, les produits les moins chers. Alors que
ces produits faussent le débat! lIs
poussent, en effet, a comparer le prix de
solutions non certi“ées, et a la qualité in -
certaine, a des solutions qualitatives inté-
grant le cout de la certi“cation. »
Méconnaissance sans doutef Mais
aussi logique du moins-disant aux effets
pervers. Les professionnels qui seen-
gagent dans la certi“cation ne sont pas
récompenseés a la hauteur de leurs inves -
tissements. Trop deappels deoffres, et les
marchés publics ne sont pas les moins
fautifs, ne tiennent aucun compte des
certi“cations produits.

«Cela est dommageable car si les entre-
prises publiques et les pouvoirs publics
exigeaient certaines certi“cations, ils per -
mettraient deenclencher un cercle vertueux
qui inciterait les fournisseurs a améliorer
leurs pratiques industrielles et commer -
cialesf », ajoute Stéphane Mathieu.

LeEtat ne joue donc pas assez son rdle en
matiere de certi“‘cation. On peut regret -
ter queon puisse encore passer des ap-
pels deoffres sans mention deune quel-
conque certi“‘cation, a fortiori quand il
seagit de sécurité.

oUn facteur différenciant

Tous les fabricants le disent: la certi“ca-
tion est véritable atout.

De méme, engager une démarche de la-
bellisation est aussi vertueux. «Le fait
deavoir obtenu le label Comité straté-
gique de “liere (CSF) "Industries de sécu-
rité", nous permet deexpérimenter nos
solutions dans une démarche de cocréa-
tion avec nos clients a‘n de véri‘er

spéci“ques Anssi (CSPN*, criteres communs, etc.). Le but de la certi“cation est de véhiculer de la con“ance
sur toute la chaine de la sécurité, des produits aux services. »

ANNE PEREZ

Directrice sécurité et relation
client chez Verisure Securitas
Direct

| «Dans la télé-
surveillance,

la certi“cation
APSAD R31 est
essentielle

et obligatoire

pour une entreprise
qui veut protéger les biens et

les personnes. Notre certi“cation
APSAD R31 P3 assure a nos clients
gue nos trois stations de télésurveillance
sont sécurisées, que les données sont
protégées et con“dentielles mais
également que lsensemble

de nos chargés deassistance jouissent
du certi“cat "Agent de télésurveillance"
et deun agrément professionnel,
renouvelé régulierement.

La certi“cation est nécessaire mais
pas suf‘sante. Il faut y associer

des technologies innovantes, des systemes
“ables et des services ef‘caces. »

©DR

queelles répondent bien aux besoins de
sécurité des infrastructures de grands
événements, sportifs par exemple, ex-
pligue Céline Stein, directrice slreté
France chez Siemens. Car nous ne de-
VONS pas nous reposer sur la notoriété de
Siemens. A“n de répondre aux enjeux
de lsavenir, il faut continuellement prou -
ver que nos solutions sont innovantes et
sécurisées et éventuellement se faire
certi“é, étre labellisé. Cela rassure nos
partenaires, leur prouve que nous
sommes engagés dans une vraie dé-
marche continuelle de qualité et de cy-
bersécurité.» m
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Faute de faire de |a certification un critere de sélection, de nombreux appelsid‘effres publics,

comme ceux concernant la sécurité des grands événements, sont "offerts" aux moins-disants...

Sécurité privée et certification :

peut mieux faire

©DR

Dire que le monde de la sécurité privée est peu sensible a la certi*

cation

est une lapalissade. Or, comme dans d'autres secteurs d'activités, une démarche
qualité permettrait a ces métiers de s'engager dans une démarche vertueuse,

gage de con“ ance.

n maitre mot dans le monde de
la sécurité privée: le conti-
nuum. Ce fameux continuum
de sécurité qui doit permettre
dearticuler les relations entre les forces de
[Etat police et gendarmerie
hommes et services des sociétés de
sécurité privée. «Ce continuum ...
relations queil implique entre les pouvoirs
publics et les sociétés privées ... est un des
objectifs du Livre blanc de la sécurité inté-
rieure qui sera le fondement de la loi
deorientation de la sécurité intérieure,
insiste Patrick Butor, responsable de la
normalisation au ministere de ['Intérieur,
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coprésident de la commission normalisa-
tion du college du Cnaps, président de la
commission sécurité de I'Afnor. Ceest un
sujet deautant plus important que la France
va accueillir ... en 2023 la Coupe du monde

les de rugby et en 2024 les JO de Paris ... des

événements majeurs qui nécessiteront le

et les recours aux moyens humains et tech-

niques des sociétés de sécurité privée. La
sécurité privée doit donc comprendre,
pour sey engager le plus vite possible, que
la certi” cation sera nécessaire pour per-
mettre & leEtat de seassurer queil aura en
face de lui des sociétés privées qui cor-

respondent a ses attentes, a ses exi-

gencesf Or, tout le probléme réside
dans le fait que jusquea maintenant, le
monde de la sécurité privée ... pour des
raisons diverses ... nea pas marqué un
grand intérét, une vraie appétence, pour
la normalisation et la certi cation, sauf
pour les sociétés engagées a I'export. »

Le constat de Patrick Butor est partagé par
beaucoup. « Si ces métiers ont connu deim-
portantes mutations, ils sont longtemps
restés exempts de toute forme deencadre-
ment normatiff, con“rme Christophe
Massare, dirigeant du cabinet QCM. Mais
les choses changent: lois, création du
Cnaps, amélioration de la formation. Il faut

Protection Sécurité Magazine
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REGLEMENTATIONS, NORMES, CERTIFICATIONS,

QUALIFICATIONS, LABELS: QUELLE UTILITE?

2 QUESTIONS A

GEOFFROY CASTELNAU

Président de DPSA lle-de-France

Selon vous, quels seraient
les moyens et les leviers
pour inciter les entreprises
de sécurité a seengager
dans une démarche qualité,
a décrocher une ou

des certi“cations ?

On pourrait trés bien imaginer de mettre

en place une obligation deun référentiel
qualité pour toutes les entreprises
adhérentes du GES. A Isimage de ce qui se
fait dans le batiment. Mais il faut aussi que
les donneurs deordres nous soutiennent.
Certains sont préts a le faire. Pas tous
malheureusement. Pourquoi tout simplement
ne pas fermer certains marchés

aux entreprises sans référentiel,

sans certi“cation? Voeux pieux sans doute
car dans nos pays latins la sécurité est
encore pergue comme un codt. A leinverse

des pays anglo-saxons ou la sécurité est

un investissement comme un autre. Tant que
nous aurons face a nous des acheteurs qui
considerent que la sécurité est toujours trop
chere, certains de mes confreres pourront
pro“ter de la logique du moins-disantf
Comment peut-on encore, en France,
accepter de factures des prestations

a des taux horaires de moins deune vingtaine
deeuros, alors queen Belgique, ils sont

a 25 euros/heure, entre 29 et 33 euros en
Angleterre et pas loin de 50 euros en Suisse!
Comment certains peuvent-ils prétendre
faire de la qualité avec de telles pratiques?

Les pouvoirs publics donnent-ils le bon
exemple en matiére de prix deachat

des prestations de sécurité ?

Loin de la. A tel point que je me refuse
a répondre aux appels deoffres publics.

Tout comme a ceux de la grande
distribution. Cette logique qui consiste

a toujours vouloir acheter au plus bas

a des conséquences terribles.

Elle marginalise les entreprises qui ont fait
lseffort deétre certi“ées, au prix de réels
investissements, et a aussi pour effet

de nuire & l«attractivité de nos métiers.
Alors queapprochent la Coupe du monde
de rugby de 2023 et les JO de Paris

en 2024, on se demande encore comment
on va satisfaire les besoins en agents

de sécurité. Va-t-on devoir recruter

des agents de sécurité étrangers sans carte
professionnelle pour satisfaire la demande ?
Rappelons-nous I«échec de G4S lors

des JO de Londres. Sujet deinquiétude
pour le Cnaps car de nombreuses
entreprises refusent déja de répondre

a des appels aux prix tirés vers le bas.

aujourdehui promouvoir mieux encore les

opportunités qui seoffrent a la branche
professionnelle en termes de quali“ca -
tion et de certi“cation. Par ailleurs, il

existe, depuis 1984, des standards inter
nationaux généralistes (ISO 9001, 14001
et 45001), complétés par des normes et
référentiels  sectoriels comme la

NF X 50777 qui nea jamais été réformée
en profondeur. Mais le monde de la sécu -
rité privée, a lsinverse deautres “liéres, ne
se les est jamais appropriés. »

oUne question

de souveraineté ?

Depuis 2001, [¢ISO seest emparée de la
norme en matiére de sécurité. Les Etats-
Unis ont ainsi produit une premiere
norme, [+1ISO 18780, régissant leensemble
des opérations de sécurité privée dans
les pays a faible souveraineté. Cette
norme est méme parfois utilisée pour des
pays comme la France lors deévénements
accueillant des personnalités américaines
comme le Festival de Cannes ou pour les
sieges sociaux de grandes entreprises
comme Google. «Lsutilisation de cette
norme se fait dans un cadre contractuel:
on protege des vedettes, des PDG. Mais
on pourrait légitimement penser queune
norme seappliquant aux pays a souverai
neté normale, comme la France, aurait da
voir le jour. Cela nea pas été le @ @ @
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cas, regrette Patrick Butor. Car le pro-
bléme est, queen France, pays de droit ro-
main et écrit, la normalisation est peu
connue. Elle neest pas enseignée dans les
études de droit. Dans les pays anglo-
saxons, elle fait partie intégrante de la vie
des entreprises. Leurs représentants partr
cipent aux travaux normatifs, siegent dans

les comitésf Ceest dommageable pour
les entreprises francaises car ces travaux
sont trés importants, utiles, et permettent
de défendre ses intéréts. »

Ainsi, a lsinverse du monde de lsincendie
qui fait du travail normatif un des leviers
pour défendre la conception francgaise de
la sécurité incendie, le monde de la sécu -

LE POINT DE VUE DU CNAPS

PATRICK BUTOR

Responsable de la normalisation au ministere de I'Intérieur, coprésident
de la commission normalisation du College du Cnaps

(7S

«LA SECURITE HUMAINE EST ASSEZ

RETIVE A LA CERTIFICATION. »

«Les industriels frangais ne manifestent pas un grand intérét

pour la normalisation et la certi“cation. Et le secteur de la sécurité
privée neéchappe pas a cette tendance. Or, ils doivent se saisir du sujet.

v !
a
© b

Actuellement, beaucoup de travaux de ré”exion sont en cours
quant a la refonte de certaines normes ou la création de nouvelles.

Par exemple, je participe aux travaux sur un projet de norme ISO sur les plans de sécurité
et sur une autre concernant les principes de sdreté. lls auront nécessairement un impact
sur les métiers de la sécurité privée. Par ailleurs, le groupe que je préside, au sein de I'ISO,
va devoir mener la révision de la norme 18788 a“n de la rendre plus opérationnelle.

En“n, il serait sans doute souhaitable qusau niveau européen soient menés des travaux
pour mettre en place une norme sur la sécurité dans les pays souverains et qui pourrait
induire une certi“cation des entreprises de sécurité privée. Malheureusement, le monde

de la surveillance humaine ... mis a part les prestataires haut de gamme ... se sent encore

trop peu concernés par la certi“cation. »
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® ® @ ii¢ privée néglige cette ap-
proche et laisse une certaine vision venue
deoutre-Atlantique seimposer dans leur
secteur deactivités. Et la souveraineté
dans tout cela?

oDes normes obsoletes

et ignorées

Ainsi, aujourdehui, seuls une dizaine
deopérateurs frangais sont certi“és
NF X 50777.« Cette norme qui nea jamais
évolué depuis sa création est en voie
deobsolescence. Le marché ne se
leest pas appropriée durablement, pour-
suit Christophe Massare. Par ailleurs,
elle neest pas adaptée au plus grand
nombre deopérateurs du marché auquel
elle est censée seadresser: les TPE et
PME qui constituent la majorité des en -
treprises de la sécurité privée. »

Alors comment attirer, amener le monde
de la sécurité vers la certi“cation? Pour
Christophe Massare, cela passe par la
mise en place deun outil accessible a ce
plus grand nombre: «Des la “n des an-
nées 2007, le monde de la sécurité pri-
vée a envisagé de créer un référentiel
répondant a cet impératif. Un référentiel
techniguement et économiquement
abordable. Ceest de leambition de ré-
pondre a ce double dé“ queest né «Quali-
Sécuritée dont leobjectif est deétre un réfé-
rentiel qui permette aux entreprises de
taille modeste ou moyenne de conduire
une démarche qualité, reconnue par un
organisme tier indépendant, en leoccur -
rence l*Afnor. Lancé début 2009, QualiSé-
curité a connu un succes mitigé. Certes,
de plus en plus deentreprises sey en
gagent, mais on est encore loin deexploi-
ter pleinement son potentiel. Pourquoi?
Notamment du fait deune incapacité de
ses divers prescripteurs a en assurer la
promotion ef‘cace, pour des raisons
multiples: divergence deintéréts, créa -

PAROLE DEXPERT

CHRISTOPHE MASSARE
Dirigeant de QCM

«LA CERTIFICATION DOIT SE PAYER
AU JUSTE PRIX.»

| «Les entreprises de sécurité privée confondent souvent la certi‘cation
et ce qui conduit a lsobtenir. Elles se font souvent certi‘er, a tort,
pour la seule certi“cation. Or, la justi“cation exclusive de la certi“cation
est lsattente du marché, qui doit en exprimer clairement le besoin
% et accepter Isidée deun ROI au pro“t des prestataires. Cette certi‘cation
co(teuse a vocation a apporter de la valeur ajoutée aux entreprises qui en jouissent ainsi
guea leurs clients. Les donneurs deordres devraient donc accepter de payer un juste prix
en adéquation avec le niveau de leurs exigences. Or, la tendance consiste encore
a privilégier le moins-disant, encourageant ainsi un nivellement par le bas. Ne serait-il pas
plus judicieux de soutenir ceux qui engagent une démarche qualité ? Démarches qualité
qui ne sont pas réservées queaux grandes entreprises. Elles sont, en fonction du référentiel
choisi, tout a fait accessibles aux PME et TPE qui se positionnent sur des marchés
prestigieux et qui refusent cette “fatalité" du moins-disant lorsqueelles répondent
aux appels deoffres tant publics que privés. Est-il cohérent de la part des donneurs
deordres deexiger des prestations de qualité sans une contrepartie légitime: le juste prix?
La guestion reste posée. Gageons que la raison “nira par lsemporter. »

tion du Cnaps qui a mobilisé les éner-
giesf Et aujourdehui, seulement environ

40  établissements  sont  certi“és
QualiSécuritéf »

oRedynamiser les référentiels

Certains professionnels préchent pour
une refonte des deux référentiels (Quali -
tésécurité et NF X 5077) qui constituent
néanmoins un socle précieux en termes
de retours deexpérience. «Elles viseraient
a les rapprocher en équilibrant le niveau
deexigences avec pour “nalit¢ de le
rendre plus compatible, plus sen priseZ,
avec les attentes actuelles du marché. En
revanche, lsémergence deune nouvelle
norme enverrait un mauvais signal a ce
dernier», ajoute Christophe Massare.
«Notre secteur se compose deenviron
10000 sociétés, dont une bonne partie

Au niveau CEN, trois normes concernent directement la sécurité privée:
EN 15602:2008 ... Terminologie (actuellement révisée par le CEN TC439),
EN 16082:2011 ... Services de sécurité dans le domaine aéroportuaire,
EN 16747:2015 ... Services de sécurité dans le domaine maritime et

portuaire.
Au Cenelec, la norme EN 50518 :2019 concerne les systéemes dealarme.
Au niveau de I*ISO, la norme 18788 «Management System for Private
Security Operations ... Requirements with Guidance» traite
spécifiquement du secteur de la sécurité privée dans des environnements
ou la gouvernance est faible.
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emploient moins de dix salariés. Seenga-
ger dans une démarche de certi“cation
peut donc étre dif‘cile pour ces TPE. Le
sujet est complexe et induit des co(ts par-
fois importants. Entre 50000 et 70000 eu-
ros dans le cas de NF Services, explique
Geoffroy Castelnau, directeur général de
DPSA. Il faut donc ré"échir a quelque
chose de plus simple. Ceétait leobjectif de
Qualisécurité: mettre a la portée de tous,
en quelques mois de travail et un colt
estimé a 5000 euros, la certi“‘cation.»
Avant de poursuivre: «Une démarche
qgualité demande du temps, colte de
lsargent alors que nos métiers se caracté-
risent par une rentabilité assez faible, de
lsordre de 1 % par anf Ceest pourquoi le
GES devrait travailler & un nouveau réfé
rentiel qualité, pour redynamiser la dé-
marche certi“cation dans notre secteur.»
Une bonne partie de la profession est
consciente des enjeux de la certi“cation
et de la qualité. Mais certains refusent
de jouer le jeu. Queil seagisse de don-
neurs deordres ou de professionnels de
la sécurité. «Si des entreprises comme
DPSA, qui ont dés leorigine fait le pari de
la qualité, de la certi“cation, veulent
maintenir leur modéle économique et
leurs marges, elles sont contraintes de
refuser de répondre a certains appels
deoffres ou la logique du prix leemporte
sur la qualité. Situation aberrante dans
laquelle les pouvoirs publics ne donnent
méme pas le bon exemple», conclut
Geoffroy Castelnau. m
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Quiels travaux d'harmonisation

sont menés au niveau européen ?

Il ney a pas actuellement de besoin dehar-
monisation pour le sujet général du gar-

diennage, qui est réglementé dans le dé-

tail (ou en voie de l-étre) dans la vaste
majorité des pays européens. Certes, le
degré de sévérité (qui est pour nous sy-

nonyme de qualité) de cette législation

varie deun pays a lsautre. Mais on ne peut
pas actuellement envisager une norme

identique pour tous les pays européens.

Celadit, il estimportant de tirer la profes-

sion vers le haut et de militer pour des

prestations de qualité. Ceest ce que nous

cherchons a faire en parlant aux don-
neurs deordres et en éditant des guides,

tels que «Acheter des services de sécu-
rité de qualité», coproduit par CoESS et
UNI Europa (syndicat représentant les
gardes de sécurité notamment) avec des

fonds européens.

La production de normes touchant & des

domaines spéci‘ques, comme leaéropor-

tuaire et le portuaire/maritime, est néces-

saire car nous considérons que la législa-
tion en la matiére est lacunaire et
nécessite donc deétre complétée par des

normes détaillées et précises ... du reste
ce neest pas lsobjectif de la législation de
couvrir tous les aspects précis et détaillés

des prestations de services de sécurité

privée. Pour ce qui est de la directive sur
les marchés publics, lsoccasion a été
manquée par de nombreux pays (en‘n
tous sauf un, & ma connaissance), lors de
la transposition en droit national, deexiger

REGLEMENTATIONS, NORMES, CERTIFICATIONS,

QUALIFICATIONS, LABELS: QUELLE UTILITE?

« Les donneurs d'ordres
meconnaissent ce quon doit
attendre d'un service de sécurité. »

CATHERINE PIANA

Directrice générale de la Confédération européenne

des services de sécurité (COESS)

Pour la DG de la CoESS, de nombreux donneurs d'ordres
voient dans la sécurité la simple fourniture d'un «produit»
et ne se préoccupent pas de la qualité de la prestation.

gue les donneurs deordres accordent a la
qualité plus deimportance queau prix.
Seule IsEspagne, au prix deactions in-
tenses de nos homologues nationaux, a
fait ce choix. La CoESS a tenté deinscrire
ce principe dans la directive mais le
conseil avait laissé le choix aux Etats
membres. Aujourdehui, nous cherchons a
faire respecter ce principe par deautres
biais. Et nous gardons espoir de faire en-
tendre raison aux donneurs deordres. I
neest pas acceptable de protéger ce que
l*Etat a de plus précieux et indispensable
... ses infrastructures critiques ... en choi-
sissant le prestataire le moins-disant.

Selon vous, pourquoi les donneurs
d'ordres publics francais sont-ils

si peu sensibles a l'intérét de faire
appel a des prestataires certi  és,
engageés dans une vraie démarche
qualité ?

Il 'y a plusieurs hypotheses. Hypothése
numéro 1: le manque deargent. Ceest un
bien mauvais et dangereux calcul. Car le
codt possible deune mauvaise prestation
de services, de médiocre qualité, est bien
supérieur a celui du meilleur rapport quali-
té-prix. Nous parlons de services de sécu-
rité, pas deune simple fourniture de pro-
duit a usage unique. Cela dit, il peut arriver
gue lsacheteur neait pas toute la marge de
manceuvre quant au budget. Jeai pu en-
tendre cet argument de la part, par
exemple, de représentants des chemins
de fer (dans un autre Etat de e UE), dont le
budget était “ xé par le ministére des

VOIR LES PRINCIPALES NORMES PAGE 39

Protection Sécurité Magazine

Transports et qui, de ce fait, neavait que
peu de marge de négociation. Hypothese
numéro 2: la méconnaissance du service
de sécurité et de ce que lson doit en at-
tendre. Nous cherchons a remédier a
cette méconnaissance, précisément en
publiant le guide sur leachat des services
de sécurité en indiqguant comment rédiger
les offres et les évaluer sur la base de cri-
teres de qualité. Ce qui est dif* cile lorsque
l;acheteur des services est un généraliste
et ne sait pas faire la distinction entre une
société de qualité et une autre. Hypothese
numéro 3: la vision étroite et a court
terme de beaucoup de systémes au-
jourdehui qui, du coup, ne sont intéressés
que par les chiffres et non par la réelle
qualité ou non deun service. Malheureuse-
ment, ceest une observation fréquente. La
réalité est sans doute un mélange entre
tout ce qui précede. Je peux aussi imagi-
ner que la profession peut parfois seenfer-
mer dans ses propres clichés et
«neose plus» proposer autre chose que «x
hommes a x heures ». Ceest une remarque
que lson mea faite récemment en France.
Un donneur deordres déplorait les offres
recues, y compris deacteurs trés réputés
sur le marché, qui restaient sur le modele
«Xx hommes-x heures». Il est donc grand
temps de réunir toutes les personnes de
bonne volonté autour deune méme table
et deavancer ensemble.

W Le guide «Acheter des services de
sécurité privée de qualité» peut étre
télécharger gratuitement en francais:
www.securebestvalue.org
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Directeurs slreté:

la certification, pour quol faire ?

La certi“cation peut participer a une forme de reconnaissance du réle
des directions sareté. Par ailleurs, on peut se demander pourquoi les acteurs
concernés ne se sont pas encore assis autour deune table pour donner

naissance a une certi“cation francaise.

| existe assez peu de certi“cations reconnues mondiale-

ment pour les directeurs sécurité-sireté. Et en France,

force est de constater que la majeure partie des cadres de

la sécurité dans les entreprises est loin de béné“cier deune
certi“cation. Mais les choses changent comme le con‘rme
Nicolas Le Saux, président deAtao Consulting: «Il'y a encore trois
ans, seuls trois ou quatre membres du chapitre France d-ASIS
International jouissaient de la certi‘cation CPP de<ASIS
International. Aujourdehui, nous en dénombrons une quinzaine.
Soit environ 15 % de nos membres. La France rattrape donc son
retard. Cela démontre aussi lsengouement pour cette certi‘ca -
tion qui, bien queAnglo-Saxonne, a le mérite deexister alors queil
ney en a pas beaucoup deautres en France ou en Europe. »
Comment expliquer ce constat? Tout deabord, il semble bien
gue les jeunes générations de cadre de la sécurité des en -
treprises soient plus sensibles a lsintérét de la certi“cation.
Ne serait-ce que pour pouvoir envisager des carrieres a lsin-
ternational ou échanger avec ses pairs. «La certi“cation CPP &
reconnait, non seulement une expertise en anglais, mais ©
aussi facilite I'narmonisation de certaines pratiques car elle
dé“nit un socle commun de compétences qui permet a des
directeurs sécurité-sireté de parler le méme langage »,
ajoute Nicolas Le Saux.

oUn vrai besoin
Il semble donc que le monde du management de la sécurité-
slreté dans les entreprises, en France, ait pris conscience que
la certi“cation pouvait participer a une certaine forme de recon -
naissance. Pourtant, certains regrettent que malgré cela, les di-
recteurs sécurité-slreté ne soient pas assez visibles et intégrés
dans le continuum de sécurité. Ce fut deailleurs le sujet deun
débat lors du dernier Gala de lsAgora des directeurs sécurité
(voir actus s(reté p.18).
Mais est-ce que la certi“cation participe de la visibilité du
cadre de sécurité-slreté ? Est-ce queelle peut leaider a étre re-
connue comme un interlocuteur a part entiére des pouvoirs
publics, par exemple, dans le cadre du continuum sécurité ?
Certains neen sont pas certains.

CERTIFICATION «JUNIOR» CHEZ ASIS

ASIS International vient de lancer une certification intermédiaire,
plus simple, & destination des cadres de la sécurité-streté

des entreprises juniors et qui neont pas encore assez deexpérience
(moins de sept ans) pour prétendre a la certification CPP .
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« La standardisation
~deune certification francaise

™ doit devenir une référence. »
GABRIEL GEDDA, ASIS FRANCE CHAIRMAN

«Je ne suis pas certain que la certi“cation permette au directeur

sécurité-slreté de mieux se positionner dans le continuum sécu -
rité, poursuit le président deAtao Consulting. Faut-il mettre en
place une sorte de labellisation pour leaider & occuper cette
place? On peut se poser la question. Il serait en revanche sou-
haitable que des instances comme le Cnaps ré"échissent a
la mise en place deun registre des directeurs sécurité-sdreté qui
permettrait aux forces de leordre de savoir qui est son interlocu -
teur au sein de telle ou telle entreprise et de savoir avec qui

dialoguer, échanger des informations. »

Certains appellent de leurs voeux la généralisation en France
deune pratique venue deoutre-Manche: lsInformation Sharing
Agreement qui permet aux entreprises et forces de leordre bri -
tanniques deéchanger des informations. Mais cela se fait déja en

France, dans un certain cadre juridique. Alors que faire ?

oVers une certi“cation a la francaise ?

Gabriel Gedda, ASIS France Chairman et Senior Regional Secu-
rity Advisor France & SW Europe (Microsoft), y ré"échit: «Avant
de parler certi“cation, il faudrait déja se mettre deaccord sur le
cursus, les formations, les compétences qui constitueraient le
tronc commun permettant dsy prétendre. On doit seappuyer sur
les best practicesZ. Je veux dire par la queil existe un grand
nombre de formations dont certaines sont parfaitement connues
et reconnues puisqueelles incitent les entreprises a recruter dean-
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REGLEMENTATIONS, NORMES, CERTIFICATIONS,
QUALIFICATIONS, LABELS: QUELLE UTILITE?

« Rien n.empéche les DS francais
de¢laborer une certification

francaise. »
NICOLAS LE SAUX, PRESIDENT DATAO CONSULTING

ciens militaires, policiers ou agents des services de renseigne-
ment. On pourrait donc dé“nir un ensemble de formations (DU,
MBA, BTS, DUT, etc.) qui permettrait de dé“nir le contenu et les
exigences de cette certi“cation. La profession doit étre proactive
sur le sujet et ne pas attendre que ce soient les autres qui se
chargent de mettre en place cette certi“ cation.»

Point de vue que partage Nicolas Le Saux: «Queest-ce quea fait
ASIS a ses débuts? Elle a développé sa propre certi“cation.
Queest-ce qui interdit les Francais deen faire autant? Il suffait
de se mettre autour deune table, de discuter, de travailler a
écrire un référentiel et les procédures de certi* cation. Avec
pour base un ensemble de formations correspondant au niveau
de connaissance queon serait en droit deattendre pour pouvoir
prétendre a la certi“cation. Tout cela pourrait déboucher sur un
label du Cnaps qui serait accessible a ceux ayant suivi telle(s)
ou telle(s) formation(s). Tout cela, sans esprit de chapelle et
pour le bien du métier de directeur sécurité-slreté. Deautant
plus que cela participerait évidemment a en dé“nir plus préci-
sément les contours, les missionsf» m

PAROLE DEXPERT

OLIVIER HASSID

Associé chez PricewaterhouseCoopers

«LA NORME PERMET

DE RENFORCER LES LIENS
ENTRE SURETE

ET OPERATIONS. »

«|l'y a dix ans, le CDSE avait mené

une étude qui montrait que seuls 20%

des directeurs sécurité-slreté avaient mis
en place la norme ISO 27001 sur la sécurité des systemes
d'information. Aujourdehui, la situation a sans doute
peu évolué car de nombreuses directions sécurité-sdreté
ne disposent pas des équipes suf‘santes pour engager
une démarche de certi“cation, somme toute assez lourde.
Deautant plus que, pour elles, le ROI neest pas toujours évident.
En revanche, on peut espérer, avec leapparition de postes
de directeurs de la sécurité globale (physique et logique),
un certain regain deintérét pour IISO 27001 puisqueelle couvre
les deux aspects de la sécurité globale. En“n, la norme permet
de renforcer les liens entre sQreté et opérations. La sdreté
devient ainsi une vraie valeur ajoutée, un facteur différenciant
par rapport & la concurrence. »

LES PRINCIPALES NORMES, CERTIFICATIONS
ET QUALIFICATIONS

POUR LES FABRICANTS

Anssi - Certification et qualification : www.ssi.gouv.fr
CNPP - A2P, Apsad, EEA: www.cnpp.com/Certification

Norme NFX 50-785 «Services des entreprises de systemes électroniques de sécurité»
Séries EN 50131 et EN 50132 en matiere de systemes dealarmes

POUR LA SECURITE PRIVEE

Certification NF Service 241 «Service des entreprises privées de prévention et de sécurité»
Marque «Qualisécurité» ou «Prestation de service des entreprises privées de surveillance

humaine » (REF215)

POUR LES DIRECTIONS SECURITE - SURETE DES ENTREPRISES

Norme ISO/CEI 27001 «Management de la sécurité de lsinformation»
Norme I1SO 22301 «Sécurité sociétale ... Gestion de la continuité des activités »
Norme NF/ISO 18788 «Systeme de management des opérations de sécurité ... exigences et

recommandation »

ASIS International: Certified Protection Professional (CPP), Professional Certified Investigator (PCI),
Physical Security Professional (PSP), Associate Protection Professional (APP):
www.ASISonline.org/certification/ASIS-board-certifications2/.
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vidéosurvelllance

Contrairement a ce que I'on peut croire, la haute résolution n'est pas a déployer partout. En revanche, pour la surveillance de sites étendus,
elle est particulierement pertinente. Par exemple, pour identifier des personnes.

© Dallemeier

La HR est tres efficace
pour certaines applications.

Pas toutes.

La haute résolution est aujourd'hui un des standards en matiere

de vidéosurveillance. Des caméras haute résolution de qualite,

bien installées et paramétrées, vous permettront de pro“ ter au maximum
des technologies et fonctionnalités congues par les fabricants.

ertains seimaginent, a tort, que disposer de
plus de caméras, de toujours plus de résolu-
tionf garantit lee cacité deune installa-
tion de surveillance. Or, cette regle du
«plusily en a, mieux ceest » est trompeuse.
«Que ce soit dans les lieux publics, les
gares, les aéroports ou les biens immobi-
liers deentreprise: lors de la sécurisation de super cies et
deespace étendus, le dé consiste a obtenir une vue d'ensemble
de la totalité du site et en méme temps la résolution la plus
détaillée, méme dans les zones les plus éloignées de limage »
rappelle Erik Ashani, directeur des ventes chez Dallmeier et
responsable pour le marché frangais. Avant deajouter: « Méme
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si actuellement, en matiere de caméras réseaux, le nombre de
mégapixels toujours plus important est un argument de vente
pour certains, la résolution seule n'est pas tout. La capacité a
détecter des détails et a identi er des personnes, a la fois a
proximité de la caméra et dans les zones plus éloignées, est
cruciale pour sécuriser de maniere  able de grandes zones. »
Point de vue que partage Nicolas Hess, Key Account Manager
chez Hikvision France : « La haute résolution fait vendre. Et le
marché de la vidéosurveillance est dans une phase qui voit
ceux qui reont pas de compétences techniques utiliser la tres
haute résolution comme un argument de vente. Mais on doit se
poser cette question : a quoi servent tous ces pixels en plus ? Et
gwimpliguent-ils comme contraintes techniques et maté-
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2 QUESTIONS A

ERIK ASHANI

Directeur des ventes chez Dallmeier

Pouvez-vous nous
présenter votre systeme
Panomera ?

La technologie brevetée
des capteurs multifocaux
Panomera se caractérise
par un tout nouveau
concept d'objectif ou de capteur

qui fonctionne avec plusieurs capteurs,
chacun ayant une distance focale différente.
Cela permet de «graduer» la zone

a surveiller, de sorte que méme les objets
les plus éloignés puissent étre visibles

avec la méme résolution que les objets
situés au premier plan de I'image (résolution
continue garantie en fonction des besoins,
par exemple d'au moins 125 pixels/m).

A partir d'un seul emplacement, il est
possible de sécuriser trés ef* cacement une

©DR

immense super” cie. Outre les économies
considérables en termes d'infrastructure
et de TCO (Total Cost of Ownership),
cette solution offre également de grands
avantages pour le personnel de sécurité:
la possibilité de voir toute la zone de
surveillance en une seule image continue,
sans avoir a passer d'une caméra

a une autre, ce qui facilite le fonctionnement
du systeme et réduit les délais
d'intervention des services d'urgence.

Quels sont ses autres atouts ?

Les systemes de capteurs multifocaux
neoffrent pas seulement des avantages
pour la sécurisation des lieux publics:
la technologie MFS améliore
fondamentalement le mode d

e fonctionnement des systemes vidéo

et leurs applications possibles

dans l'industrie et le commerce. L'ef* cacité
d'un systeme vidéo est considérablement
accrue, ce qui signi“e cependant: moins,
mais nettement meilleur, plus ef* cace

et donc plus rentable. La principale
problématique de la technologie

de sécurité vidéo a également beaucoup
changé entre-temps: on est passé

de la simple surveillance a I'optimisation

et au contréle des processus grace a

un gain d'informations important,

a l'aide de solutions vidéo intelligentes

et analytiques. C'est la que la technologie
des capteurs multifocaux comble le fossé
des systémes vidéo classiques.

La technologie MFS est en passe

de changer de maniere signi“ cative I'avenir
de la technologie de la sécurité vidéo.

De I'l|A chez Hanwha Techwin

La caméra TNB-9000 d*Hanwha Techwin est une caméra box
réseau 8K. Elle est dotée deun capteur desimages CMOS plein
format de 43,3 mm et propose des résolutions allant de 8K

a 15 ips, 24MP a 20 ips, 15MP a 30 ips et 4K a 60 ips.
Compatible avec des objectifs & monture EF, elle integre

une fonction deanalyse intelligente de la vidéo basée

sur l'intelligence arti“ cielle (détection/classi“cation d'objets)

et leoutil de compression WiseStream Il, congu par Hanwha.

PROVISION ISR

rielles ? » Ce a quoi, Philippe Bénard, Business Develop-
ment Manager A&E chez Axis Communications ajoute :
« Aujourdehui, seinscrire dans la logique de la résolution
n en soi, est une erreur car
on ne tient pas compte des contraintes de la qualité de
lFimage. La haute résolution reest pas synonyme de qualité

pour la résolution, en faire une

deimages. »

Protection Sécurité Magazine

Me passez pas a coté

du moindre détail

avec les caméras IP trés haute résolution
de Provision-ISR
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LE POINT DE VUE DsUN FABRICANT

NICOLAS HESS

Key Account Manager chez Hikvision France

«ATTENTION A LA MAITRISE DE L*ENVIRONNEMENT DE LA CAMERA!»
«La haute résolution neest pas une solution miracle en matiere de vidéosurveillance. Comme toute technologie, elle est
soumise a certaines contraintes. Le 4K, par exemple, fournira de bonnes images, dans des conditions dséclairage correctes.
. __ Mais il nécessite deétre associé a un moniteur 4K si I'on souhaite af‘cher lsimage en temps réel et des moyens de stockage
8 'l‘ B dimensionnés en conséquence pour béné“cier des avantages de la haute résolution en relecture. Les caméras haute
résolution sont tout a fait pertinentes pour surveiller de vastes zones, bien éclairées, a“n de fournir a lsopérateur le maximum
de détails et lui fournir le plus deinformations possible. Quand Ieéclairage neest pas suf‘sant ou leenvironnement pas maitrisé, il vaut mieux
opter pour une caméra avec moins de résolution mais avec une capacité de traitement électronique de Isimage plus poussée. Par exemple,
dans un environnement tres sombre, nos caméras Colorvu ou Dark“ghter jusque 4MP compensent électroniquement le manque de lumiere
pour rester en couleur [& ot une caméra 4K passera automatiqguement en noir et blanc avec un éclairage IR additionnel (perdant ainsi

lsinformation précieuse de la couleur).»

Les systemes MFS
fonctionnent avec plusieurs
capteurs et différentes
longueurs focales,
de sorte que les objets
éloignés sont affichés
avec la méme résolution que
les objets se trouvant dans
la zone d'image frontale.

COTE SOLUTIONS

Migrez vers la haute résolution
grace a Bosch

La gamme Flexidome IP starlight 8000i de Bosch Security

and Safety Systems dispose deune fonctionnalité qui permet

de distinguer intelligemment les vrais événements de sécurité et
les fausses alertes. Il seagit deune bonne solution, pas trop chére,
pour remplacer des caméras HD et faire migrer peu a peu

son installation vers la trés haute résolution. Elle dispose

deune gestion optimisée de la bande passante avec les fonctions
iDNR (Intelligent Dynamic Noise Reduction), Intelligent Streaming
et le format de compression H.265. Elles intégrent nativement
toutes nos fonctions deanalyse vidéo.

©DR
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Q Un principe physique simple

En e et, en matiere de vidéosurveillance, il faut tenir compte
deun principe physique treés simple que nous explique Erik Asha-
ni: « Une scéne réelle est tridimensionnelle, mais dans limage de
la caméra, elle rest montrée quen deux dimensions. Les pixels de
la caméra sont équitablement répartis sur le capteur de la caméra,
assurant une résolution dé nie uniforme sur lfensemble de langle
dimage ... bien guune résolution et une densité de pixels beaucoup
plus élevées seraient en fait nécessaires pour les zones plus éloi-
gnées, a n dobtenir, en n de compte, le méme nombre de pixels
par métre que dans la zone proche de la caméra. »

En d'autres termes, si une caméra fournit une image densemble
en haute résolution, celle-ci peut étre utilisée pour percevoir
des événements en fonction des conditions d'éclairage locales et
de la dynamique de la caméra. Toutefois, cela ne signi e pas

LE POINT DE VUE
DesUN FABRICANT

CEDRIC GONZALEZ

Directeur des ventes chez Provision ISR

4, Y «ASSOCIER LsIA
w J A LA HAUTE RESOLUTION

POUR DES CAMERAS
PLUS EFFICACES.»

«Notre nouvelle série Eye-Sight s'adresse a ceux
qui ont besoin d'une gamme de caméras professionnelles
associant grande qualité dsimages et une connectivité compléte.
Ces caméras sont disponibles dans des résolutions allant
du 2MP au 8MP, en passant par le 4MP. Autre atout:
elles integrent des fonctions avancées dsanalyses vidéo grace a
de lsintelligence arti* cielle a“ n de faire de la reconnaissance
faciale et de la détection deobjets. Ces caméras sont donc
capables de reconnaitre des humains, des objets, des voitures
et autres véhiculesf pour ensuite mettre en place des scénarios
pour déclencher des alarmes en cas de franchissement
deune ligne virtuelle par un humain ou un véhicule. »
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gu'en cas de situation critique, on dispose d'une résolution suf-

sante sur I'ensemble de la scéne pour clari er les incidents. La
condition suivante s'applique ici: selon les exigences et en fonc-
tion de la scéne et des détails a reconnaitre, il doit y avoir un
nombre minimum de pixels sur l'objet ou la personne dans
limage. On parle ici de pixels par metre sur l'objet/personne
(px/m) et non pas des pixels fournis par une caméra (par
exemple, la spéci cation « caméra 5 mégapixels »).

Q Valeurs standards

Il existe des valeurs standards pour les pixels par métre dans
lindustrie vidéo (DIN EN 62676-4): pour observer, il faut
62,5 pixels/m, pour reconnaitre des personnes connues
125 pixels/m, et pour identi er des personnes inconnues
250 pixels/m sont nécessaires ... quelle que soit la distance entre
la personne et la caméra.

Prenons un exemple. Trois personnes de la méme taille se
tiennent devant une caméra. La premiére personne se trouve a
une distance de 15 meétres dela caméra, la deuxieéme a une dis-
tance de 50 metres et la troi sieme a une distance de 100 métres.
Dans cette perspective, les personnes sont représentées de plus
en plus petites lorsque la dist ance augmente dans I'image. A n
de garantir que la personne située a une distance de 100 meétres
soit également reconnaissable dans un zoom numérique ou
dans l'enregistrement vidéo, au moins 125 pixels par métre
doivent étre présents sur cette personne dans la profondeur de
limage. Ce calcul exact des pixels par metre garantit la qualité
d'image ou de vidéo requise et exigée par le systéme vidéo.

O Attention au surdimensionnement!

Installer de plus en plus de caméras de maniéere irré  échie n'est
certainement pas la démarche a adopter. Ne serait-ce queen rai-
son du volume des images et des données générés pas la haute
résolution et un grand nombre de caméras. « A cela sajoutent les
colits considérables guentrainerait une telle infrastructure sur-
dimensionnée. Apres tout, ce ne sont pas seulement les co(ts dac-
quisition des caméras elles-mémes qui sont importants ici ... les
colts des mats de caméra appropriés, du cablage pour lalimen-
tation électrique et la transmission des données, etc., sont encore
plus élevés,insiste Erik Ashani. Aux co(ts dacquisition uniques
sajoutent les codts de gestion et dadministration courants. Lors
des décisions dachat, les colts indirects cachés, qui résultent
dune utilisation infructueuse par [utilisateur nal, sont sou-
vent complétement ignorés ... ces co(ts indirects peuvent repré-
senter pres de la moitié des codts totaux ! Lobjectif doit donc étre
de trouver une solution grace a laquelle le moins de caméras pos-
sible puisse couvrir une vaste étendue de maniére plus e cace et
plus able. Ceest ce que nous proposons avec notre solution a cap-
teurs multifocaux Panomera. » =

D6me PanoVu DS-2CD6984G0-IHS
de Hikvision. Ce doéme, congu
pour des applications en extérieur, jouit

deune résolution maximale de 8160

x 3616 a 30 ips en mode d'affichage
panoramique et est doté de 4 leds IR
pour voir jusquea 20 m de distance.

©DR
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COTE SOLUTIONS

La qualité desimage
sans compromis
chez Axis Communications

Equipée deun zoom 4x et d'un capteur CMOS couleur
rétroéclairé 4/3, la caméra réseau Axis Q1798-LE est certi“ ée
IP66, IP67 et IK10. Elle peut également supporter

des températures extrémes allant de -40 °C a -60 °C. Axis
Communications a équipé cette caméra réseau de fonctions
de sécurité comme le “rmware signé et le démarrage sécurisé.
Elle embarque également la technologie Axis Light* nder 2.0
qui permet deaugmenter la sensibilité a la lumiére, deattribuer
des couleurs plus naturelles dans leobscurité et desaméliorer

la netteté sur des objets mobiles. De plus, Iséclairage IR intégré
a la caméra offre une surveillance discrete dans l'obscurité
totale, allant jusquea 50 m, voire plus selon la scene.

LE POINT DE VUE
DsUN FABRICANT

MATTHIEU LUCAS
Chef de marché sécurité chez Bosch Security and
Safety Systems

T «TOUT EST AFFAIRE
D-ETUDES, D-ANALYSES.
IL N*Y A PAS DE SOLUTION
4 «MIRACLE.»

«Chaisir entre la trés haute résolution
et des caméras plus standards est avant tout affaire deétude
des besoins de lsutilisateur, du site, de son environnement,
des pixels par metre nécessaires pour travaillerf Par exemple,
une simple caméra Full HD avec une focale adaptée peut suf‘ re
pour faire de lsidenti“cation. Par ailleurs, jusqusa maintenant,
dans des environnements a fortes contraintes de luminosite,
le 720 p ou le Full HD était la solution qui ssimposait.
Aujourdehui, les caméras 4K avec un bon capteur peuvent
remplacer le 720 p ou le Full HD. Et des solutions comme notre
Flexidome IP starlight 8000i en version 4K permettent de migrer
facilement vers la haute résolution. Quoi queil en soit, il neexiste
pas de solution qui ssimpose a priori. Sans une étude préalable,
on risque de se retrouver avec une installation sur-dimensionnée,
nécessitant une infrastructure plus conséquente et aux codts
induits importantsf »
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2 QUESTIONS A

Business Development Manager A&E chez Axis Communications

Comment choisir
entre résolution standard
,._ et haute, voire tres haute
résolution ?
On peut deabord rappeler
un principe simple en se
basant sur larrété de 2007
qui dé“ nit un élément: les 400 p/m pour
faire de Isindenti“cation. Ajoutons a cela
queil faut disposer de 150 p/m pour faire
de la reconnaissance et de 50 p/m
pour “ Imer de lsambiance. On seapercoit
donc que le 1080 p peut suf* re
dans des applications dans lesquelles
lsenvironnement est maitrisé, comme
dans le tertiaire. En revanche, pour des

applications urbaines, le 4K peut étre utile
pour “ Imer des points de passage

plus larges et identi“er des personnes.
Dans les centres commerciaux ou I'on doit
souvent surveiller un grand nombre

de portes, par exemple, le 4K est aussi
pertinent, en tenant compte de certaines
contraintes comme les contre-jour,
lsenvironnement qui peut étre plus

ou moins maitrisé, les variations

de luminosité entre le jour et la nuitf
Avant de seéquiper, il faut donc se poser
les bonnes questions: les caractéristiques
de la caméra sont-elles adaptées

a leur environnement? La caméra est-elle
designée pour son environnement? Etc.

Quels conseils peut-on donner

aux potentiels utilisateurs de caméras
haute résolution ?

Ils doivent étre vigi lants et comprendre
que la haute résolution neest pas

une panacée, une solution miracle.

Mal congue, une installation sera

tres chére et induira des co(ts indirects
importants. Leutilisateur et son installateur
doivent faire appel a des fournisseurs
disposant deune large gamme de caméras,
en matiere de résolution et de design
(bullet, box, etc.), a“ n de choisir celles

les plus adaptées a lsenvironnement

dans lequel elles seront déployées, aux
besoins de leutilisateur et a ses contraintes.

La nouvelle gamme Eye-Sight
se compose de caméras

dont les résolutions disponibles
vont du 2MP au 8MP, en passant

par le 4AMP.
F

7,
COTE SOLUTIONS

La haute résolution
panoramique chez Hikvision

La caméra panoramique Fisheye (réf. DS-2CD63C5G0-IVS,
avec objectif Immervision) est dotée deune lentille Panomorphe,
deun capteur CMOS a balayage progressif de 12MP ainsi que
de composants électroniques trés performants de derniere
génération. Elle fournit ainsi des vues a 360° avec des images

LE POINT DE VUE
DeUN FABRICANT

BRIAN AWAD

Directeur pré-ventes chez Hanwha Techwin France

«ATTENTION
A L.ENVIRONNEMENT

LUMINEUX ET A LA BANDE
PASSANTE. »

«Nous entendons de plus en plus parler de 4K
(8MP) voire, chez Hanwha Techwin, de 8K (32MP) qui sont
des résolutions jusquea 16 fois supérieures au Full HD. Le 8K
permettra deavoir un champ de vision large avec un maximum
de détails et ce méme sur de longues distances. Son utilisation
est idéale pour protéger de grandes places en milieu urbain,
des tribunes de stade ou encore des halls dsaéroports.

Le Full HD peut suf‘re dans la plupart des cas. Nous utilisons
cette résolution sur tous nos marchés verticaux, comme
leurbain, le bancaire, le transport, le retail ou le tertiaire.

Dans certains cas, et avec certaines technologies, comme

la détection deintrusion ou la détection de température

en haute résolution et en temps réel. Les capacités matérielles

et logicielles de « Dewarping» offrent a cette caméra

une autonomie idéale et une capacité deintégration parfaite

avec 18 modes deaf‘chage différents. Les fonctions deanalyse
Deep Learning sont également au rendez-vous avec six analyses
comportementales, trois -
détections deexception, ,
la carte de chaleur
«Heatmap» et méme
leanalyse vectorielle

de fréquentation

aux intersections

pour le retail.

-
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dans lsimage, nous pouvons descendre sur des résolutions
de type QVGA ou VGA. Pour ces besoins, il ne faut pas
beaucoup deinformation, il faut qu'elle soit juste. Nous utilisons
des caméras thermiques ou radiométriques de la gamme
Wisenet T pour satisfaire la captation dsimage. Le point

de vigilance en tres haute résolution sera lsenvironnement
lumineux et les optiques doivent étre deune extréme qualité
pour laisser passer la lumiéere et Isimage sans la déformer
sur le capteur vidéo. Hanwha Techwin fabrique ses propres
lentilles et objectifs. En“n, pour minimiser le débit, il faut
exploiter les codecs de compression les plus récents comme
le H.265 en les couplant a des algorithmes de compression
complémentaires comme notre Wisestream I1.»

Protection Sécurité Magazine
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controle deacces

Une collectivité ou une entreprise peut avoir rapidement des centaines de clés a gérer.
Difficile de s'y retrouver et de tracer les pertes sans passer par des solutions électroniques.

Bien gérer ses cles

© deister electronic

La gestion des clés est un casse-téte qui empoisonne le quotidien

de nombreux responsables de site. Savoir en temps réel qui est

en possession de quelle clé et pouvoir réagir en cas de perte est

un enjeu majeur de sécurité dans les entreprises. Du tableau a clous
nouvelle génération a la clé dématérialisée, en passant par les armoires
électroniques et les clés électroniques, divers systemes permettent

au gestionnaire de tracer les clés avec ef‘cacité et de limiter les pertes.

ui a pris la clé ? Ou est la clé ? Mais quinia ~ Q Donnant-donnant,

pas refermé le local ? Des questions récur-  UN premier pas dans la tracabilité

rentes qui viennent polluer le quotidien Le cahier sur lequel sont consignés les emprunts ... encore tres uti-
des responsables de services généraux et lisé ... montre rapidement ses limit es et ses contraintes : mises a
de sécurité, et qui prennent de lsampleur  jour aléatoires, manque de disponibi lit¢ du gestionnaire, obliga-
... et du temps ... lorsque le nombre de clés tion pour le responsable d«tre physiquement présent a la collecte

en circulation augmente. et au dépbt. La premiére solution ... la plus aisée ... est un tableau
Sans co r que lorsque la clé a vraiment disparu, la question mécanique donnant-donnant, comme celui proposé par Gesclés.
de la sécu pose sérieusement: combien deacces peut-on Le principe est simple : pour pouvoir retirer une clé du tableau, il
ouvrir avec la clé perdue ? Ces ac@s sont-ils sensibles ? Faut-il faut xer en échange un «tag » ou « peg » identi ant. Une solution
changer les cylindres et refabriquer des jeux de clés ? Jean-Marc  facile et e cace pour les petites structures et petits budgets, qui
Brunet, directeur commercial de deister electronics, le recon- permet deidenti  er llemprunteur, mais qui trouve rapidement ses

nait : « Ceest souvent au niveau des clés que se trouve la plus limites sil y a trop de « tags » de retrait en circulation.

grande faille de sécurité en entreprise. Au bout de quelques an-

nées, il reest pas rare que les gestionnaires ne soient plus en me- Q Qui et quand? Les armoires électroniques

sure de dire qui posséde des clés, et surtout combien se retrouvent Les tableaux et les armoires électroniques, comme ceux propo-
dans la nature. La gestion des clés devient un enjeu de sécurité  sés par Heure et Controle ou deister electronics, vont permettre
majeur, y compris pour des PME. » non seulement de tracer lemprunteur, mais aussi de savoir
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3 QUESTIONS A

LAURENT LE BON
Direction Technique & Sécurité, Ville de Malakoff (92)

Quels sont vos enjeux en Par son absence de pile dans le cylindre non négligeables pour une collectivité

termes de gestion de clés ? et dans la clé, les colts deentretien sont puisque nous pouvons désormais répondre

Malakoff est une minimisés. Véritable solution écologique au plus vite aux besoins des utilisateurs sur

collectivité territoriale et économique, la GreenTech iLOQ est plusieurs sites géogr aphiqguement séparés.

de 30000 habitants et unigue au monde.

de 50 sites. La possibilité de programmer nos clés, Allez-vous étendre ce systeme ?

Nous recherchions en interne, depuis le logiciel iLOQ S10 Un premier pilote de 135 cylindres iLOQ S10
un systéme de sécurité sur le long terme, Manager (ajout, modi“ cation ou a été réalisé sur le centre municipal
adaptable sur nos batiments existants, suppression des droits d'acces), nous donne de santé et son annexe, des batiments
tout en limitant les frais deinstallation une souplesse de gestion adaptée classés comme sensibles, en raison
et de maintenance. a nos besoins, et nous permettant des différents niveaux de droits deacceés.

de maitriser nos acces. Les clés perdues Le test ayant été entierement concluant
Pourquoi avoir sélectionné iLOQ ? peuvent étre blacklistées, puis et les utilisateurs satisfaits, davantage
Leavantage compétitif dsiLOQ a été reprogrammeées si elles sont retrouvées. deinstallations sont en déploiement
deéquiper rapidement nos batiments, en iLOQ S10 nous permet de résoudre dans la ville de Malakoff, comme I*hbtel
respectant parfaitement notre cahier des les problemes de copie ou de perte de clés de ville, le centre technique municipal,
charges, avec une plateforme de gestion grace a une remise en fonction rapide les groupes scolaires et les équipements
simple deutilisation. des droits deacces. Ce sont des avantages culturels et sportifs.

quand les clés ont été empruntées. Ces armoires gérées
électroniguement via un logiciel déporté ou directement
sur un moniteur intégré a learmoire, donne également un
historique des clés. Les clés sont accrochées a des tags
RFID. Pour pouvoir emprunter, leutilisateur va présenter
son badge devant le lecteur de lsarmoire, qui va seouvrir. La
ou les clés pour lesquelles, il a des droits va se libérer ... éven-
tuellement indiquées par un signal lumineux. Pour le re-
tour, il su t de présenter la clé et son tag devant le lec-
teur pour rouvrir learmoire et lsinsérer a leemplacement
libre. Un outil utile pour savoir quelles sontles @ @ @

(@

Logiclés : la gestion des clés en ligne
de Dény Security

Ce logiciel est centré sur la gestion de trousseaux. Il permet
de mettre en place trés simplement un systeme efficace
de tracabilité des trousseaux. Le client peut accéder
trés facilement a la gestion de son organigramme depuis tout
ordinateur connecté. Il lui suffit de se connecter sur son espace
sécurisé sur le site de Dény Security. Leorganigramme est
mémorisé ainsi que toutes les informations concernant les clés
et les cylindres. Lorsque le gestionnaire entre des informations
ou modifie son organigramme, la mise a jour est automatique.
En cas, par exemple, de clé non rendue, une alerte est envoyée
a lsadministrateur qui peut la rechercher et relancer le porteur.

Comtribe d'aceks sams fil, ASSA ABLOY
FAITES EVOLUER ™
VOTRES = STEME

A vélécharger
Test de compatibillice
Aperio®

i Fsaatiloy Fria
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LA PAROLE A

LA MAIRIE DU PERREUX-SUR-MARNE
PASSE AUX CLES ELECTRONIQUES

«La gestion des clés physiques peut devenir un vrai cauchemar,
assure Stevenson Olibrice, référent IT de SimonsVoss
Technologies. Par exemple, la mairie de Le Perreux-sur-Marne,
possédait plus de 800 clés différentes dans son local,

dont une grande partie ouvrait plusieurs portes (pass partiels

et généraux). De plus, de nombreuses personnes (associations,
intérimaires...) viennent pour des périodes relativement courtes,
pour des interventions ponctuelles, ce qui multiplie le nombre
de clés a dupliquer ... mais aussi le nombre de pertes,

avec pour corollaire un budget trés élevé pour le remplacement
des cylindres et des clés, certaines clés pouvant se facturer

a plus de 80 euros. Nous remplagcons peu a peu leensemble
des cylindres mécaniques ou selon les portes, des béquilles,
par des cylindres numériques et béquilles électroniques,

ce qui permet une tragabilité et une désactivation facile

des badges en cas de perte. La robustesse de nos systémes

a également joué en notre faveur puisque nous nous engageons
sur 300000 manceuvres avant le changement de piles

pour notre derniére innovation, la SmartHandle AX.»

@ @® @ derniéres personnes a avoir accéder a un local ou a
avoir emprunté un véhicule. «Nos armoires, précise Jean-Marc
Brunet de deister electronics, permettent de savoir en temps
réels qui a emprunté les clés, et detablir une remontée d«€véne-
ment des retraits et dépbts de celles-ci. De plus, nos armoires sont

interopérables avec les systemes de contrble deacces de controle

deacces. Le salarié pourra utiliser son badge Mifare, Des re ou
tout autre technologie en place dans kentreprise (badge dématé-
rialisé, biométrie, ou tout simplement code) pour accéder aux
clés. Un systeme s(r, accessible 24 hf24 qui permet non seule-
ment deaméliorer la sécurité des locaux mais simpli e considéra-
blement la plani cation des ressources. »

Q Gérer les clés et bien plus

Lorsque Ieutilisateur remet sa clé, il peut également apporter des

informations liées a son activité. Ainsi, dans le cas de gestion de
otte, en rapportant la clé de son véhicule, le conducteur pourra

indiquer sur l€cran des informations telles que la nécessité

deune réparation, le niveau de carb urant, le kilo métrage, comme

STEPHANE ABBOU

Directeur des ventes Assa Abloy

«LES CLES MECANIQUES
EGAREES SONT UNE

DES PRINCIPALES FAILLES
DE SECURITE DANS

LE CONTROLE D-ACCES.»

«Lorsque leon interroge les clients
sur les process en cas de pertes de clés, on se rend compte
que, bien souvent, aucune action neest entreprise en raison
du co(t que représente le changement de cylindres a chaque
perte, colit deautant plus élevé seil seagit deun pass. La prise
de conscience du risque que peut représenter des clés
dont on a perdu la trace, amene les clients a considérer
le passage de-un organigramme mécanique a un électronique,
avec une gestion de droits. En fonction du type deétablissement,
on proposera une solution qui pourra étre installée
progressivement et assurer une tragabilité sur les acces.
Par exemple, dans un immeuble tertiaire, déja utilisateur
de contréle deacces a badge RFID, on orientera le client
vers des lecteurs sans “l Aperio, qui pourront étre intégrés
au systeme existant. Pour des sites industriels avec des accés
distants, on conseillera plutdt un systéeme de clés électroniques
... avec I+énergie portée par la clé comme Clig ou Cliq Connect.
Pour ceux qui ont déja sur site des clés Assa Abloy, on pourra
faire une bascule avec une clé mécatronique Protec2 cliq
qui permet deouvrir a la fois des acces électroniques et
mécaniques avec une seule et méme clé. Comme, il est parfois
compliqué et onéreux de changer lsensemble des cylindres,
nous préconisons de commencer par les zones les plus
stratégiques et deouvrir les accés moins stratégiques
avec cette méme clé en mécanique uniquement sur la période
de transition. Le retour sur investissement que nous pouvons
calculer et la tragabilité obtenue sont des arguments en faveur
deun basculement sur des systemes électroniques. »

le propose Heure et Controle avec son Vigipad Auto, un outil qui
seinterface aux outils de gestion de otte et contribue a leamélio-
ration du suivi des véhicules. Outre les meubles, ce sont aussi les
logiciels qui assurent la gestion de lsorganigramme qui peuvent
se présenter sur poste xe, sur llarmoire de retrait ou méme en

des flottes de véhicule

Vigipad Auto, pour gérer les clés

Le Vigipad Auto est un gestionnaire électronique de clés de véhicule avec des fonctionnalités
qui permettent, via un tableau de bord, de voir les véhicules utilisés, les réservations, rapports,
statuts, etc. A chague mouvement, le Vigipad Auto se synchronise automatiquement. La tragabilité
en est ainsi assurée. Le conducteur qui se connecte peut également réserver un véhicule et signaler
des événements (réparations a effectuer). Lsadministrateur peut choisir quel véhicule sera attribué
en priorité selon des criteres dé“nis a lsavance : carburant le plus élevé, kilométrage le plus bas,
droits deacces, etc. Il peut aussi rendre indisponible des véhicules pour la maintenance ou
une réparation. Capacité 8 a 144 clés. Cette armoire peut gérer jusquea 10000 utilisateurs et

véhicules.
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ligne. Pour les clés mécaniques, le mot deordre est simplici-
té. Jean Balmy de Dény Sécurity laassure : « Nous avons
conscience que, dans les PME, les gestionnaires de clés ont
deautres fonctions et que cette activité est particulierement
chronophage. Ceest la raison pour laquelle nous avons déve-
loppé un outil en ligne de gestion deorganigramme, Logiclés.
Trés simple et ergonomique, son but est de libérer du temps
au responsable pour ses taches essentielles, tout en gardant
un suivi optimal des droits deacces et du parc de clés. »

QQuel usage de la clé?

Si les systemes a armoires électroniques permettent de sa-
voir qui a pris la clé et quand, elles neindiquent pas en re-
vanche si les accés ont ou non été utilisés. Le seul moyen de
le savoir est alors de basculer son systeme deacces méca-
nique en systeme électronique, via des clés électroniques
ou mécatroniques, ou méme des badges. A premiére vue, le
changement semble onéreux. « Ceest a mettre en regard
avec le colt de changement de cylindres en cas de perte de
clés, explique Stéphane Abbou, deAssa Abloy. Sur kannée,
surtout en cas de perte de clé maitre, ce sont plusieurs mil-
liers deeuros qui doivent étre investis. Alors guen passant a
des cylindres électroniques et des clés électroniques ou des
badges, on annule simplement les droits du porteur pour en
créer de nouveaux. De plus, il rest pas nécessaire de tout
passer en une seule fois en électronique. Le chan- @ @ @

3 QUESTIONS A

Directeur général, Heure et Contrdle

Pourquoi vous consacrez-vous

a la gestion des clés ?

La gestion des clés peut étre considéré
comme le parent pauvre de la sécurité.
Ceest une tache fastidieuse et chronophage
qui rebute la plupart des responsables

de service généraux ou de sécurité. Il neest
pas rare que dans des sites ultra-sécurisés, les clés soient
simplement laissées dans un tiroir ou une armoire sans
véritable suivi. Depuis vingt-cing ans, Heure et Controle
propose des outils de gestion des clés “ables, qui facilite

la tche du gestionnaire et permet de tracer les clés physiques.

Quels outils proposez-vous ?

Des armoires électroniques spéci“‘ques. Elles présentent
leavantage deétre autonomes, “ables, accessibles 24 heures
sur 24 aux personnes autorisées. En un clic, on peut tracer
une clé et connaitre lsemprunteur. Ceest souvent aussi

un outil de responsabilisation des utilisateurs qui auront
tendance a faire plus attention aux clés. Actuellement, Heure
et Contr6le est lsentreprise qui a le parc le plus important
dearmoires de gestion de clés implantées en France.

A quels types de clients vous adressez-vous ?

Nos donneurs deordres sont des entreprises deune centaine
a plusieurs dizaines de milliers de salariés et nous travaillons
dans tous les secteurs : de la grande distribution au nucléaire
en passant par des musées ou des municipalités. Des pro“ls
tres différents qui ont en commun le besoin de “abiliser

la tragabilité de leurs clés physiques avec un outil simple.

Protection Sécurité Magazine

2 QUESTIONS A

Chef de produit Dény Security

r

Comment peut-on gérer son parc
de clés de facon optimale ?

- Le plus important dans la gestion
des clés est de seassurer de la tragabilité.
La méthode la plus traditionnelle
x ... qui peut convenir pour de'petltes
o il structures est lsarmoire a clés.

Par ailleurs, nous avons développé deux logiciels
de gestion de clés : un logiciel embarqué sur PC
et un géré via un portail Web, Logiclés.

Pourquoi développer un logiciel accessible sur le Web ?
Nous nous sommes rendu compte que de nhombreux
clients, lorsqueils doivent mettre a jour I'organigramme
sur un poste “xe, ne le font pas, faute de temps

ou de disponibilité. Pour des organigrammes de taille
raisonnables (moins de 500 cylindres), le logiciel

en ligne prend en charge toute la partie organigramme.
Le client nea plus quea remplir la gestion de trousseaux.
En cas deoubli de remise de clés, le gestionnaire est
alerté. Un systeme simple qui soulage le responsable
et lui permet de gagner un temps précieux.

ABLOY

Mars/Avril 2020 49




controle deacces

gement peut se faire progressivement en ciblant prioritaire-
ment les zones sensibles. »Les fabricants proposent des cy-
lindres électroniques qui peuvent seinsérer a la place de la
plupart des cylindres mécaniques standards. Le changement
peut étre fait a lsoccasion deune perte de clé ou deune rénova-
tion, pour limiter les codts.

Q Tester le systeme

Passer de clés mécaniques a des clés électroniques peut susciter
des interrogations sur le béné ce réel. Lancer un pilote de clés
électroniques sur un échantillon de sites, ceest leapproche origi-
nale que propose iLOQ, dans le but de démontrer & ses clients
les performances du cylindre et de la clé S10. «Les entreprises
sont plutét étonnées de notre systéeme qui permet & la fois deavoir
une gestion électronique des clés avec tragabilité des acces, et
lsabsence totale de pile, de batterie ou encore de cablage. st
lsintroduction de la clé qui va fournir l«énergie nécessaire a la
reconnaissance des droits deacces et donc a lcouverture,explique
Julie Bismuth, responsable marketing iLOQ France. Lse cacité
de notre systéme est régulierement éprouvée sur une partie si-
gni cative du parc, comme dans la Ville de Malako , ou le test a
été réalisé sur les 135 acces du centre municipal de santé. Lsim-
plantation est rapide et les frais deinstallation et de mainte-
nance limités, puisqueil su  t de remplacer les cylindres sur une
base de pro | européen standard. La prise en main du logiciel de
gestion des droits deacces, iLOQ S10 Manager, est tres simple.
Leadministrateur retrouve une gestion de clés électroniqu e clas-
sique, tout en éliminant les inconvénients, notamment des chan-
gements de pile. Jusquea présent, les clients qui ont pu tester
notre solution leont adoptée. Autre avantage, la modularité na-
tive des cylindres avec des rallonges et la progressivité : le chan-
gement peut étre fait au fur et a mesure et en fonction du budget,
ce qui est tres apprécié dans le secteur public et privé. »

Q La“ ndes clés mécaniques?

« Queon le veuille ou non, il y a toujours des clés stratégiques qui
ouvrent des acces, des cores ou des meubles et qui rentrent pas
dans un schéma global du contrdle deaccés a badges ou a clés
électroniques. Sécuriser ces clés mécaniques et les tracer reste
indispensable et, jusquwa présent, les armoires électroniques
associées a un logiciel de gestion able constituent la meilleure
solution pour tracer ces clés et leurs utilisateurs. » , conclut
Jean-Marc Brunet. =

LR IISEL]]
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Commander Connect, le pilote 360
des solutions de deister electronic
Ce logiciel Commander Connect permet de piloter les armoires a clés
de deister electronic. Les utilisateurs habilités & se connecter au réseau
de leentreprise, en local ou a distance, disposent ainsi de nombreux
outils. La prise et la remise de la clé fait lobjet deun traitement de la part
du systéme qui va remonter lsinformation dans le logiciel de sorte
que l;administrateur puisse savoir a tout moment qui est en possession
de celle-ci. L.administrateur est donc capable de déterminer qui possede
les clés, planifier des autorisations ou des restrictions, libérer des clés
a distance, etc. Ce logiciel, interopérable avec les solutions de la plupart
des fabricants de contréle deacces, permet également deaccueillir des
modules pour des applications spécifiques : module de management
de flotte de véhicules, module de réservation pour salles de réunion.
Clé manager de Gesclés :
le high-tech du tableau
a clous
Simplissime et bon marché,
ce tableau mécanique de gestion
de clés fonctionne sur le principe
du donnant/donnant.
Chagque utilisateur possede un ou
plusieurs pegs de retrait identifiés.
Ce dernier doit étre inséré
pour libérer le peg de rétention ou
le trousseau est accroché. Il restera
accroché le temps de Isutilisation
du trousseau. Deun simple coup
deceil, le responsable peut savoir
qui a emprunté les clés. Une solution
idéale pour les petites structures
disposant deun budget réduit. 8
©

Osmokey, la gestion de clés des résidences temporaires

Spécialiste du tourisme connecté des IOT dédiés aux campings et résidences

de vacances, Osmozis a développé Osmokey, une serrure connectée qui permet
leacces facile aux logements et services deun établissement via un bracelet RFID
ou un code. Premier utilisateur, le camping Robinson dans IsHérault (34), qui trouve
dans cette solution une réponse ef‘cace a tous les vacanciers qui perdent
régulierement leurs clés. Pour les arrivées tardives, le client regoit un code par SMS
actif jusqueau lendemain matin 11 heures, le temps de récupérer les bracelets

de la famille des résidents. Cette serrure est également installée sur les locaux

du personnel et les accés communs, ce qui leur facilite leusage notamment

pour la maintenance. La serrure seinstalle facilement sur les portes existantes et
fonctionne sur la base deun réseau LoRaWan, totalement autonome et indépendant
des réseaux installés.

© Osmozis
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© Hanwha Techwin

Les VMS sont de plus en plus puissants et intuitifs
pour le confort de leopérateur devant son mur deécrans.
Quelques solutions actuellement disponiblesf

Hanwha Techwin a lancé, lsannée derniere, une mise a jour majeure

de sa plateforme VMS Wisenet Wave. Dotée d'une longue liste de nouvelles
fonctionnalités congues pour améliorer I'expérience utilisateur,
lsinteropérabilité et la cybersécurité, Wisenet Wave 4.0 possede

une architecture systéeme améliorée qui garantit une haute disponibilité

et permet un déploiement évolutif en fusionnant jusquea 100 serveurs

dans le méme systeme. Wisenet Wave 4.0 donne également la possibilité
de fusionner les systémes enregistrés dans WAVE Sync depuis un tableau
de bord en ligne, éliminant ainsi la nécessité de con“gurer la redirection

de ports lors des fusions a distance. Leinterface utilisateur de Wisenet Wave
a été entierement repensée, avec notamment une réorganisation compléte
du volet des noti“cations, qui comprend désormais des onglets

pour la détection des mouvements, les favoris, les événements

et les objets, ainsi que des manieres simples deappliquer des “ ltres

ou deeffectuer des recherches dans chaque onglet. Une nouvelle
fonctionnalité « Layout-as-an-Action» permet deouvrir automatiquement
une mise en page prédé“nie de l+écran lors de la détection deun événement.

La nouvelle version de la plateforme de sécurité uni“ée de Genetec, Security Center 5.9, seenrichit de nombreuses
nouveautés, parmi lesquelles une meilleure protection contre le sabotage des preuves vidéo, une fonctionnalité
deadressage public, ou encore une gestion plus facile et ef‘cace des mises a jour du systeme. Les vidéos exportées
utilisent désormais la signature numérique EdDSA, qui protége plus ef‘cacement contre le sabotage et la fraude.
Grace a un tatouage numérique, intégrant notamment en “ligrane le nom de l'utilisateur et celui de la caméra, il est
possible de retrouver l'origine de toutes les séquences exportées: un bon moyen de dissuasion contre le partage non
autorisé de vidéos.

Avec Security Center 5.9, Genetec présente la version 2.9 de
Sipelia, son module de gestion des communications uni“  ées.
Cette version s'enrichit d'une fonctionnalité deadressage public
aupres de groupes de radiomessagerie, pouvant intégrer

des dispositifs de communication tels que des interphones,

des dispositifs de porte et des téléphones VOIP. Les opérateurs
peuvent ainsi déclencher des messages enregistrés ou envoyer
des communications en direct & des groupes d'appareils
directement depuis leur interface de surveillance.

Pour les entreprises dont les cycles de mise a jour sont longs,
Genetec Security Center 5.9 propose son houveau support

a long terme (LTS ou Long-Term Support). Grace a des patchs
|égers et personnalisables, contenant des correctifs
indispensables pour résoudre les défauts logiciels

et les vulnérabilités critiques, les entreprises s'assurent d'étre
toujours protégées contre les menaces de cybersécurité,
méme entre deux longs cycles de mise a niveau.
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Le 1 Salon Oniine
sur la Sacwrité o la Surelé !

./ SIVEILLANCE ... SIEMENS |

| GESTION DE 4500 MODELES
. DE CAMERAS i

Siveillance VMS de Siemens permet de gérer plus de

4500 modeles de caméras réparties sur un ou plusieurs sites.
Cette plateforme logicielle innovante offre & leopérateur un large
éventail deoutils et de fonctionnalités congus pour simpli“  er

la gestion des équipements de vidéosurveillance, analyser les vidéos
et optimiser le stockage des données grace a une solution centrale
ou décentralisée. La solution permet en effet, a partir deun seul
écran, la visualisation globale deun site de grande taille et la gestion
de lsensemble des événements du plus simple au plus critique.
Siveillance VMS donne acces a une lecture directe ou différée

des vidéos avec trois types deaf‘chages possibles en fonction

des compétences des différents utilisateurs (client vidéo, af* chage

N "IPS VIDEOMANAGER ...
SECURITRON

| UN VMS QUI REDUIT LE STRESS
| DE LOPERATEUR

Web et mobile). Le systeme peut, par ailleurs, étre intégré

a la plateforme dehypervision multimétier Desigo CC rendant
interopérable toutes les applications du batiment (détection
incendie, gestion des "ux de personnes, détection intrusion

et automatisation du batiment).

Siemens propose Siveillance VMS dans trois versions différentes,
adaptées a toutes les typologies deentreprises et de sites:

IPS fournit un VMS avec suivi entierement automatisé des objets
détectés ce qui aide énormément le personnel de sécurité a toujours
rester maitre de la situation méme en cas de stress élevé.

La technologie 3D innovante d'IPS associe une gestion vidéo
puissante & une analyse vidéo de tracage intelligente le tout

sous un géoréférencement 3D. La localisation précise et le suivi

des objets a l'aide des images de caméra et de cartes géoréférencées
sont ainsi grandement simpli“  és.

Dans des cas de situations critiques et donc stressantes, votre personnel

de sécurité peut se concentrer sur toutes les taches autres que

le contrdle des caméras qui est pris en charge par le VMS 3D deIPS
et se fait entierement automatiquement. Avec la technologie IPS 3D,
les grands sites peuvent étre parfaitement et intégralement couverts.
De plus, différents systéemes de sécurité (tels que le contr6le d'acces,

la détection de clbture, I'alarme vocale, etc.) peuvent étre reliés entre eux.

En regle générale, le personnel de sécurité nea pas a traiter
quotidiennement des cas dealarmes critiques. Lors deun incident

critique, on exige beaucoup des opérateurs dans un centre de sécurité.

lIs doivent constamment commuter manuellement les caméras

ou contrbler les caméras PTZ via le joystick. Deou Ieintérét deutiliser IPS

VideoManager.

Protection Sécurité Magazine

VMS 100 pour les petites et moyennes entreprises; VMS 200
pour une surveillance en temps réel élaborée; VMS 300 pour

de vastes installations de haute sécurité incluant un nombre illimité
de caméras et de serveurs.

_______ 'VISIMAX, VERSION 8.8 ... CASb

TROIS INNOVATIONS MAJEURES

CASD a lancé sur le marché des VMS le tout dernier VisiMax:

la version 8.8. Trois innovations majeures viennent compléter un panel

de fonctionnalités déja impressionnant et au plus prés des attentes

des utilisateurs : la géolocalisation des patrouilles sur le terrain dans le SIG
(en partenariat avec la société Sysoco), la prise en charge de lsaccélération
matérielle (GPU) et la visualisation du parc caméra via le SIG dans le portail
Web, disponible sur nsimporte quel smartphone ou tablette.

W CARACTERISTIQUES:

€ Géolocalisation des signaux de radiocommunication.

€ Prise en charge de leaccélération matérielle (GPU).

€ Visualisation des caméras via le SIG dans le portail Web.
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Intrusion

Pour des sites sensibles ou de grande taille, on privilégiera les systéemes anti-intrusion filaires.

© Getty Images

Radio ou filaire ?

|| faut cholsir

Le choix neest pas si simple queil ney parait. Chacune des technologies
... sans “l ou “laire ... a de réels arguments a faire valoir. Encore faut-il
gue la solution retenue soit adaptée a votre site et ses contraintes.

vant tout, rappelons quelques principes
simples. Avant de choisir votre systeme
de lutte contre Ilsintrusion ... radio ou
laire ... on ne peut que vous conseiller de
faire appel a un professionnel qui viendra
chez vous, sur votre site, a n de réaliser
une analyse de vos risques qui lui permet-
tra ensuite de choisir la solution et les technologies les plus
adaptées. Ce que ne fait pas, malheureusement, la banque-
assurances qui vend aujourdshui des systémes de lutte contre
Isintrusion. Ce qui peut en soi se comprendre car leur modele
économique est de faire du volume en poussant essentielle-
ment des systémes radio qui seinstallent plus vite que les solu-
tions laires. Il leur est donc di  cile denvoyer chez vous un

54 Mars/Aviil 2020

installateur, certi € ou pas, pour réaliser une analyse de risques
digne de ce nom. Ceci posé, comment choisir, arbitrer entre le
sans | (radio) etle laire?

Q Le “ laire pour le durci?

« En matiére de solutions contre kintrusion, il faut distinguer les
systemes sans | qui pourront étre utilisés pour assurer la sécu-
rité dans le résidentiel et pour les petites installations comme les
petits commercesf, avec un nombre de points de détection ré-
duit, des systemes laires queon installe généralement sur des
sites plus importants, plus sensibles, avec plusieurs centaines de
points de détections, précise dentrée Ivan Marciano, directeur
générale d-ITQ Group et président de GPMSE Technologies nu-
mériques. Par ailleurs, pour choisir son systeme, laire ou sans

Protection Sécurité Magazine



UNE REGLE EXIGEANTE

La régle Apsad R81 s'applique aux installations

de détection d'intrusion réalisées dans tous les types

de sites ou de batiments quels queen soient la surface
totale et leusage. Elle dé“nit les exigences techniques

minimales auxquelles doivent répondre les systemes

de détection deintrusion.

|, il faut avoir présent a lesprit que, dans de nombreux cas,
les fabricants de solutions sans | privilégient encore des pro-
tocoles eepropriétairess. Ce qui reest pas le cas avec le laire
pour lequel il est tout a fait possible deassocier a une centrale
deune marque des détecteurs deune autre. »
Chez le Francais Septam, Laurent Binon, son directeur
commercial, constate que « depuis une quinzaine desannées,
le radio progresse fortement. Son gros point fort étant sa fa-
cilité deinstallation qui en fait une technologie  a priori idéale
pour étre installée dans le résidentiel ou dans les petits com-
merces, parfois au détriment de la véritable sécurité. Le ra-
dio est fortement poussé par le monde de la banque-assu-
rances via des o res locatives adossées a de la télésurveil-
lance. Il faut reconnaitre que le radio a beaucoup évolué. II
est aujourdehui plus  able chez les fabricants sérieux mais
on ne peut que conseiller, en la matiére, de choisir des solu-
tions sans | certi ées NFA2P an deviter bon nombre de
produits ssexotiqueses disponibles sur le marché. »

Q Des contraintes

Chaque systéme, laire ou sans |, a ses contraintes et in-
convénients. Le laire nécessite plus de travaux lors de son
installation. Le co(t de cette derniére sera donc plus élevé.
« En revanche, ajoute Ivan Marciano, on pourra déployer un
plus grand nombre de capteurs avec le laire, alors que leur
nombre sera beaucoup plus limité pour les systémes sans |.
Autre atout du laire : la plupart des VMS proposés par Ge-
netec, Milestone et consorts pourront supporter @ @ @

Chez Bosch Security, lés quart-temrérelasse la aamme |
B et G Series répondent aux besoins d'applications
de moyennes et grandes tailles et peuvent gérer de huit
a 96 zones (B Series) et de 16 a 599 zones (G Series).
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PAROLE DEXPERT

LAURENT BINON

Directeur commercial chez Septam

4B «IL N*EXISTE PAS
DE CERTIFICATION TYPE 3
POUR LE FULL RADIO.»

«Selon moi, et malgré les progrés
! indéniables en termes de “ abilité
h—-‘_ des systemes sans “I, plus les exigences
sécuritaires sont fortes, plus on doit seappuyer sur une solution
intrusion “ laire. Deailleurs, il faut souligner queil neexiste pas,
sur le marché, de solution Full radio certi“ ée type 3.
Leur certi“ cation se limite au type 2. Certes, le radio est facile
a installer. Mais cette facilité est aussi une faiblesse. Elle encourage
certains installateursZ aux compétences douteuses a se croire
capables de déployer ce type de solution anti-intrusion.
Ces installateurs, peu professionnels, négligent bien souvent,
par ailleurs, de réaliser une étude des risques digne
de ce nomf En* n, &lsheure ou tout le monde parle d<écologie,
de développement durablef, rappelons que les systéemes
radio fonctionnent avec des piles lithium. Soit plusieurs
centaines de milliers de piles a recyclerf Comment?»

e i
sy - F

-

150 9001:2015

BUREAU VERITAS

Certification

LUne socigte membne du grosaps I'u'|tE_; EC
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INntrusion

2 QUESTIONS A

LUC JOUVE

Président de Sécurité Alarme Service et du GPMSE Installation

Le “laire est-il plus
intéressant que le radio
ou inversement ?
Chacune

de ces technologies

a des avantages

et des inconvénients.
Par exemple, lsatout indéniable du radio est
sa facilité deinstallation et la possibilité
de le déployer dans des locaux terminés,
déja occupés. Si le “laire ou le radio
peuvent étre déployés sur des sites
similaires, il faut savoir que pour certains

types de locaux, comme les petits
commerces, les produits “laires pourront
béné“cier deune certi“cation de type 3,

le niveau le plus haut, alors que le niveau
le plus élevé pour le radio sera le type 2.

Il est donc dif“cile de dire, a priori, queune
technologie ssimpose. Learbitrage entre

le radio et le “laire ne peut se faire quea partir
de lsanalyse des risques qui est le préalable
nécessaire a toute installation, comme

le rappelle la régle Apsad R81. Lsinstallateur
certi“é sera a méme de conseiller utilement
son client aprés lsanalyse de risque.

Une technologie est-elle plus “able

que lsautre ?

Radio ou “laire, les deux fonctionnent bien.
Mais le radio requiert des compétences
importantes lors de son installation

car il est plus complexe a déployer

a“n queil ne soit pas perturbé

par son environnement. Le choix

entre lsune ou lsautre ne peut se faire,
selon moi, que du point de vue

de la conformité avec la regle R81

et en respectant les prescriptions

des assureurs.

@ ® @ s centrales laires. Ce qui reest pas le cas avec les
systémes radio. Mais ces derniers seront plus faciles et rapides
a installer et a paramétrer. »

Luc Jouve, président de Sécurité Alarme Service et du GPMSE
Installation, ajoute: «Lsun des avantages du laire réside dans
le fait que, quelle que soit l)ancienneté du systéme ou sa marque,

COTE SOLUTIONS

Harmonia 3: 100 % francaise
et certifiée NFA2P grade 3!

La gamme Harmonia 3 est entierement congue et fabriquée

en France, par Septam. Ces centrales sont certi“ées NF&A2P
3 boucliers/EN grade 3. Equipée de huit entrées, les centrales
Harmonia sont extensibles & 24, 64 et 128 entrées selon

les modéles. Elles peuvent gérer jusqu'a 128 points et

122 sorties sur huit secteurs indépendants. Le logiciel H2Vision
assure une supervision graphique jusqu'a dix centrales
Harmonia ainsi que la gestion de la vidéosurveillance

et du contrfle d'acces jusqu'a dix centrales Orchestra.

s
-
:
s
s
[~
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il sera possible de changer le matériel. On pourra changer la
centrale et venir connecter les anciens détecteurs sur la nou-
velle. Avec une installation radio, il y a neuf risques sur dix que
les fréquences ne soient plus disponiblesf et les systemes sont la
plupart du temps propriétaire. ~ Avant de poursuivre : « Leautre
contrainte du radio est liée a la certi cation dessolu- @ @ @

PAROLE D.EXPERT

IVAN MARCIANO
DG deITQ Group et président de GPMSE
Technologies nhumériques

«DES AVANTAGES
ET DES CONTRAINTES. »
=‘. «Qutre les systemes anti-intrusion
¢ purement “laires ou sans ‘I, on trouve
aussi sur le marché des solutions hybrides
L

qui permettent deassocier a une centrale

“laire des modules radio pour des raisons
esthétiques quand on ne peut pas passer de cables
dans un béatiment ou un local. Mais les modules et la centrale
doivent étre de la méme marque. Il seagit donc de systemes
assez sfermése. Contrairement a ce que lon croit, le radio
nea pas que des avantages. Il nécessite de la maintenance.
Ne serait-ce que le remplacement des batteries
tous les deux ou trois ans. Alors que le “laire ne requiert
que peu de sconsommablesZ. Avec le sans “I, on doit
également tenir compte de lsenvironnement qui peut
perturber la transmission du signal et de la portée
entre les différents composants de Isinstallation. En outre,
la communication sans “| peut étre brouillée
par des brouilleurs. Cependant, Isindéniable avantage
du sans “l est son co(t réduit lors de Isinstallation. Le cablage
du “laire, quant a lui, neest pas nécessairement un point
faible. Tous les éléments des systémes “laires sont
tous auto-protégés et envoient automatiquement une alarme
en cas de rupture du signal ou de tentative deouverture. »

Protection Sécurité Magazine



CENTRAL D'ALARME
AVEC ACCES VIDEO

UNE PLATEFORME TOUT-EN-UN DE SOLUTIONS ALARME & VIDEO

« Jusqu'a 32 detecteurs/capteurs sans-fil, B Keyfobs et 2 Sirenes Hikvision associables
« [Vaas [Intruder Verification As A Service| qui supporte la verification visuelle
des evanements jusgu'a 7 secondes pré/post alarme
» Compatible avec les cameéras |P Hikvision ou les caméaras IP tierce partie conforme aux standards ONVIF
- Intégrable avec iVMS, Hik-Connect et les centres d'alarmes

« \isionnage d'alarme via logiciel mobile/email

wWww hilkvis ion, com.'te ﬂ L ' L 3 m r Hfﬁ Ffsfﬂm
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LE POINT DE VUE DsUN FABRICANT

HERVE HOUY

Directeur France chez Vanderbilt Industries

£

«La demande de solutions intégrées et I'in”

de la pile plus longue (supérieur a cing ans) ;

«FACILITER LE TRAVAIL DES INSTALLATEURS. »

uence croissante de l'internet des objets (10T) dans Ieintrusion
représentent un domaine auquel Vanderbilt accorde une attention particuliere. La technologie sans “

un stade de maturité, avec des capacités de communication bidirectionnelle qui renforcent son potentiel
et sa “abilité. La gamme de produits SPC sans “
de faciliter le travail quotidien des installateurs: portée sans “l plus grande (500 m champs libre);
pile courante, utilisée pour de nombreux produits (CR123A, AA,

| atteint

| de Vanderbilt a de nombreux avantages qui permettront
durée de vie

AAA), con“gurable «Over the AirZ a travers le cloud SPC Connect (anti-animaux, sensibilité). Par ailleurs, notre centrale SPC permet
de protéger les entreprises, les biens immobiliers et les équipements. Il s'agit d'un systéme de détection d'intrusion polyvale nt
doté d'un ensemble complet de fonctionnalités de gestion des alarmes. Grace a l'utilisation de services basés sur le cloud,

a des applications adaptées aux utilisateurs “

naux et a une suite logicielle dédiée, SPC constitue un systeme de détection d'intrusion

de premier plan. SPC est donc une solution de sécurité professionnelle reposant sur une infrastructure qui s'adapte facilement

a I'évolution des besoins, queon utilise des composants sans “l ou une technologie “

® ® @ iions. Silon travaille avec des produits certi  és, ily a
de nombreuses contraintes, notamment & cause de la supervision
qui peut étre perturbée par un grand nombre de choses, et qui de-
mande une forte expertise de kinstallateur. Les produits non cer-

ti  és sont beaucoup plus simples a installer mais aussi beaucoup
plus sensibles a la sscassess, aux attaques cyber, au brouillage, etc.

COTE SOLUTIONS

Centrale alarme Vanderbilt

SPC zones avec serveur Web
Integre

La gamme de centrale dealarmes SPC de Vanderbilt associe
détection intrusion et fonctionnalités de contréle deacces

dans un seul systéme qui peut étre étendu jusquea 512 entrées
(huit sur carte mére), 512 sorties (six sur carte mere) 32 claviers,
64 portes deaccés, 32 zones de véri“cation audio/vidéo IP .
Certi“ées NFA2P@ risque Cyber, les centrales gerent jusquea
deux ports X-BUS (ou une boucle), 60 secteurs, 2500 utilisateurs
et badges avec différents niveaux deacces, une mémoire

pour 10000 alarmes intrusion et 10000 événements

deaccés, un serveur Web intégre,
et une suite logicielle: basée

sur un service cloud ¢SPC
Connect via une interrface
Ethernet embarquée..

Le systéme est extemsible 1
avec des [
récepteurs radio ’

et supporte i
jusquea | || A
120 détecteurs

radio (cohabitant

avec les zones

“laires). L

e
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laire. »

Pour Laurent Binon, «la radio reste de la radio. Cest-a-dire quelle
sera toujours soumise a des perturbations naturelles, aux risques de
brouillage, aux tentatives de fraudes. Et donc étre & korigine de failles
de sécurité. Ceest ici que le laire prend toute sa pertinence. Ses failles
de sécurité sont limitées et les systemes laires fermés déclenchent
automatiquement une alarme en cas de rupture du signal.» =

LE POINT DE VUE
DesUN FABRICANT

MATTHIEU LUCAS

Chef de marché sécurité chez Bosch Security and
Safety Systems

«CHAQUE TYPE
DE COMMUNICATION
A SES AVANTAGES. »

«Pour les petits sites, les boutiques
" et autres locaux ou batiments ou le colt

de Isinstallation peut étre important,
la radio peut se justi“ er car elle ne requiert pas de gros
travaux pour tirer et passer les cables. En ce qui concerne
les systemes “ laires, une fois le cable masqué ou protégé,
il est dif* cile de perturber les signaux, ce qui ne sera pas
forcément le cas des systemes sans “ |. Chez Bosch,
quatre centrales composent la gamme B et G Series:
B6512, B5512 pour B Series et B9512G, B8512G pour G Series.
Répondant aux applications de moyennes et grandes
tailles, elles offrent de huit & 96 zones et de 16 a 599 zones.
Elles gérent de quatre a 32 portes en acces et quatre,
huit et 16 caméras IP Bosch “ xes ou mobiles gérant
sur détection de mouvement vidéo, sur analyse intelligente
de la vidéo (IVA) et sur masquage ou altération du champ
de vision et acte de malveillance. La mixité “ laire et/ou
radio offre une possibilité de sécuriser une piece ou un lieu
déporté la ou le cablage neest pas possible. »

Protection Sécurité Magazine
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Incendie

Ce sont principalement les sites industriels qui sont soumis a une analyse du risque incendie.

© Getty Images

Leanalyse du risque :
une etape incontournable !

Dans la plupart des sites industriels, on ne peut pas se passer
deune vraie analyse du risque incendie. Une étape tres importante
qui déterminera les moyens humains, organisationnels et techniques
a mettre en place pour lutter ef‘cacement contre le risque incendie.

«analyse du risque incendie ou analyse de vulné-
rabilité incendie est trés importante. Elle est
généralement con ée a des techniciens ou ingé-
nieurs, jouissant deune trés bonne connaissance
de ce risque et de ses exigences, dont la mission
est de dé nir un niveau de risque incendie a n
de proposer a lsexploitant des mesures tech-
nigues, humaines, organisationnellesf pour éliminer, autant
que possible le risque incendie et ses conséquences. Dans les
faits, il seagit deune forme deaudit de prévention et de cons eil
incendie (Apci) qui doivent permettre de proposer des mesures
adaptées a la prévention et a la maitrise du risque incendie
puis de véri er périodiquement que les préconisations émises
ont été suivies dee et.
«Deune maniére générale, ce sont principalement les sites in-
dustriels qui sont soumis a une analyse du risque. Méme si, en
ce qui concerne les ERP, un reglement dé nit de maniére précise
les regles a appliquer (obligation de moyen) pour lutter contre le
risque incendie dans ce type detablissement», explique Phi-
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lippe Charlot, directeur des solutions extinction chez Siemens
BT et président du Gifex (group ement des fabricants installa-
teurs de systemes d'extinction automatiques xes). Avant
deajouter: « Mais, depuis la loi Essoc, on tend de plus en plus a
seappuyer sur lingénierie incendie pour dé nir et prescrire les
mesures de sécurité incendie a déployer dans les ERP. Démarche
qui, il faut le souligner, a tendance a se rapprocher de lanalyse
du risque incendie . Leobjectif recherché est une obligation de
résultat, ce qui engendre une plus grande prise de responsabilité
de la part des sachants. »

<

UN REFERENTIEL APSAD

Référentiel Apsad R1: analyse de risque

et de vulnérabilité incendie. Régle pour la réalisation

des missions d'audit prévention et de conseil incendie.
Ce référentiel, édité par le CNPPR, concerne les exigences
d'organisation s'appliquant a la réalisation des missions
d'audit prévention et de conseil incendie.
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LE POINT DE VUE DsUN FABRICANT

OLIVIER LE CLOIREC
Président de DEF Ouest et de DEF Marine

«IL S*AGIT DUN VERITABLE TRAVAIL D.ENQUETEUR.»
«Leobjectif de lsanalyse du risque est de dé“nir, de maniére tres précise, la vulnérabilité deun site, dsun batiment,
par rapport au risque incendie, pour proposer des mesures de sécurité. Il faut travailler selon deux grands axes :
la gravité (bénigne a catastrophique) et la vraisemblance du risque. Tout lsenjeu est de déterminer ce qui est
! névralgique pour leentreprise ... et donc a protéger absolument ... et ce qui lsest moins. Cette étude de la gravité
et de la vraisemblance (de la probabilité) permet deélaborer une matrice de Prouty qui fait apparaitre les risques
prioritaires, a diminuer ou a surveiller. Cela permet de prioriser les actions. Tout cela passe par un gros travail
sur le terrain, au plus proche de la réalité de lsactivité de lsentreprise. Il faut discuter avec les dirigeants,
les techniciensf Visiter le site, les parties accessibles a tous, les combles, dé“nir les points névralgiques, étudier les moye
de secours a disposition, l*environnement du batiment, sa gestion des déchets, les conséquences de son activité (création
de poussiéres, par exemple), les délais deintervention des pompiers, les moyens structurels de leentreprise (compartimentage,
désenfumage)f Ceest un véritable travail deenquéteur. Ceest seulement une fois ce travail fait que lson peut conseiller les moyens
matériels qui doivent étre adaptés aux risques et capables deassurer une protection “able et précoce. On doit mettre en place une vraie
relation de con“ance avec notre client, nouer une relation intime avec lui, faire preuve dehonnéteté et surtout oser dire quson ne sait pas
tout faire. Ceest a ce prix que nos recommandations seront entendues. »

| W

ns

QUne démarche précise
«Dans le cadre de ses formations en vue deobtenir son agrément,
le CNPP aborde la notion de management du risque incendie et
parle d.analyse de vulnérabilité, ajoute le président du Gifex. Et
le CNPP en donne une description assez précise. Lsanalyse de
risque et de vulnérabilité a pour but de dé nir la vulnérabilité
deun site quant au risque incendie et deidenti er les scénarios
dincendie possibles, tout en en évaluant les conséquences pour le
fonctionnement de lentreprise. »
Comme nous lsavons déja souligné, leanalyse sera réalisée par des
experts, indépendants et certi és , travaillant pour des bureaux
de<tudes ou de conseils en ingénierie incendie. Certains acteurs
du secteur ... des fabricants, par exemple ..
cadre de leur obligation de conseil, dsaccompagner et deaider les
exploitants lors de l,analyse du risque.
Cette derniére consiste a dé nir les points qui peuvent initier un
départ deincendie et seils peuvent venir «croiser» un point né-
vralgique. Par exemple, un produit in ammable qui se retrouve-
rait, lors des process de lentreprise, a proximité deun point
chaud. «Cette analyse permet de faire apparaitre des points de
vulnérabilité pour, évidemment, déboucher sur une hiérarchisa-
tion de ceux-ci et la mise en place deun plan de traitement, pour-
suit Philippe Charlot. Plan de traitement qui passera par des me-
sures de précaution, de prévention et de protection, allant de la
simple signalisation, en passant par des mesures organisation-
nelles jusgua kinstallation de mesures de protection préventives
ou actives de type mécanique ou électronique (compartimentage,
désenfumage, détection, extinction, etc.). Sans jamais oublier la
formation qui est un des piliers de la sécurité incendie. »

QProbabilité et gravité
Tout leenjeu de lsanalyse du risque est donc, comme le rappelle le
CNPP, « deidenti er et de hiérarchiser les objets de risque incendie
(équipements et activités) selon leur impact sur kactivité globale
du site du fait de leur disparition ou indisponibilité. »
On pourra classer les points névralgiques selon la gravité de
leurs conséquences : de bénigne (pour des conséquences in-
ternes) a catastrophique (avec pour conséquence leinterruption
du fonctionnement de leentreprise).
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. proposent, dans le

Leanalyse du risque doit avoir pour but de rechercher les phéno-
menes pouvant étre & lorigine deun feu et les facteurs qui
peuvent y participer : risques internes, risques liés a leactivité de
l,entreprise, risques externes. Il se agit alors de classer ces risques
selon leur probabilité pour les hiér archiser a n de prioriser les

mesures a prendre. B

PAROLE DEXPERT
PHILIPPE CHARLOT
Directeur des solutions extinction chez Siemens BT
et président du Gifex
,‘I «LsANALYSE DU RISQUE
Lo REPOSE SUR UNE
] L. CONNAISSANCE INTIME
b DE L*ENTREPRISE.»
«Lsanalyse du risque est une étape tres
\ 1 importante. Et elle ne ssimprovise pas.
: i Cette étape préalable a lsinstallation
suppose une connaissance parfaite du site,
de ses problématiques. Il faut passer du temps
avec notre client, dialoguer avec lui, rencontrer ses équipes,
voir comment fonctionne leentreprise, quels sont ses procédés,
les produits queelle utilise, son environnement, les moyens
de protection et dealerte dont elle dispose, les procédures
queelle a pu mettre en placef Il faut instaurer une vraie relation
de con“ance avec lsexploitant a“n que nos recommandations
soient, non seulement pertinentes, mais aussi entendues
et acceptées. Il faut aussi faire preuve deindépendance,
dehonnéteté et laisser le client décider. Leobjectif de l~analyse
est de déboucher sur un cahier des charges qui pourra faire
leobjet deun appel deoffres. Il faut aussi comprendre que,
parfois, les entreprises ne peuvent pas tout réaliser
en une seule fois. On doit les aider a prioriser leurs risques
et les actions liées, selon la probabilité des risques,
leur occurrence et la gravité de leurs conséquences.»
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La protection commence par la sécurisation des accés avec Isinstallation de portes blindées et de serrures robustes,

et la mise en place deune alarme anti-intrusion.

Parc des expositions, |
des lieux sous haute protection

Chaque année en France, 120 centres de congres, 60 parcs

des expositions ainsi queune vingtaine deétablissements multimodaux
accueillent plusieurs milliers deévénements. Un secteur qui représente
un puissant moteur de l*«économie et pour lequel la slreté est un

des enjeux majeurs.

elon une étude de Médiamétrie menée sur
2015, 1135 salons et foires se tiennent
chaque année en France. lls attirent 21 mil-
lions de visiteurs et générent 30,5 milliards
de chi re dea aires pour les entreprises qui
y participent en louant plus de 210000
stands. Par ailleurs, 4 000 événements pro-
fessionnels se déroulent sur plus de 200 sites dédiés. Les 2 800
congres frangais accueillent 1,6 million de participants et les
événements corporate sont évalués a environ 10 000 par an. Ce
secteur deactivité, qui a également des retombées directes
dans le secteur du tourisme et de Ishébergement, se doit deap-
porter une organisation sans faille, mais aussi pour la sérénité
des échanges une sireté optimale.

Q Des mesures pendant et hors événements
Avec un taux occupation de lcordre de 30 % en moyenne pour les
parcs deexpositions et les centres de congres, les gestionnaires
de sites vont devoir adapter leur outil de slreté & des probléma-
tiques di érentes: en période de non occupation, ou dans les
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zones non louées, il va seagir de prévenir les occupations illé-
gales et des éventuelles dégradations. En période de location,
ceest la sécurité des centaines, voire des milliers deintervenants

© Getty Images

SECURITE INCENDIE

LA PREVENTION DU RISQUE INCENDIE
DANS LES ERP ET LES ERT

Edité par SMACL assurance, ce guide de bonnes pratiques
synthétise leessentiel & connaitre sur la réglementation,

les responsabilités et les mesures a prendre. Elaboré

en partenariat avec l*Association des ingénieurs territoriaux

de France (AITF), il ssappuie sur de multiples expériences

de terrain pour satisfaire aux quatre grands principes :

éviter lsincendie ou limiter ses effets, permettre une évacuation
s(re et rapide, faciliter lsintervention des secours.

A télécharger : www.smacl.fr

Protection Sécurité Magazine



©DR

Que représente le centre de congres
deEpinal ?

Ceest une petite structure événementielle :
un hectare couvert avec une extension
possible en extérieur sur deux hectares.
Le site accueille 200000 visiteurs pour
287 événements mais qui se doit comme
tout ERP deassurer la sécurité des visiteurs
et des organisateurs deévénements.

La demande de sécurité croissante

nous oblige sans cesse a renforcer

notre niveau de sécurité, aussi bien

au niveau des hommes que de celui

des technologies et des protocoles.

Queavez-vous mis en place pour assurer

la sOreté des manifestations organisées
dans vos locaux ?

Comme tout ERP, nous sommes soumis
aux consignes Vigipirate et nous sommes
en lien régulier avec les autorités.

La 1= Salon Oniine
sur la Sécurité et la Shreté |

3 QUESTIONS A

Responsable sdreté, centre de congrés d<Epinal

Nous faisons appel a de la sécurité privée
et éventuellement selon le type

de manifestation, a des maitres-chiens.
Nous avons des caméras en périmétrie et
pour contréler les accés. Nous avons opté
pour des caméras optique IP de bonne
résolution qui nous permettent, si besoin,
de lire les plaques dsimmatriculation.
Nous envisageons deinstaller des portiques
pour certaines manifestations,

des portiques “xes ou mobiles

qui pourront se déplacer en fonction

de la con“ guration de lsévénement

et de sa sensibilité. En“ n, nous sommes
en train deaméliorer le contréle deacces.

Quelles modi“cations avez-vous entrepris
sur le contréle deacces ?

Nous sommes en train de passer de clés
mécaniques a un controle deacces

par badge de SimonsVoss, ce qui améliore

la gestion des acces. Je peux désormais
savoir qui a utilisé un accés et quand.
Cela simpli“ e également la gestion

au niveau des exposants et

des organisateurs de manifestation
auxquels je peux con“er un badge

pour lsacces de zones données pendant
la durée de leur événement. Et la question
des pertes de clés est réglée :

en cas de perte de badge, jeannule

tout simplement les droits. Jeai choisi

un systeme off-line évolutif sur les acces
les plus stratégiques : bureau et accés
extérieurs. A terme, lorsque nos 115 portes
seront équipées nous passerons en online,
ce qui me permettra de contrbler

tout le parc en temps réel directement
depuis mon ordinateur. Autre avantage,
en cas de porte mal fermée, je pourrais

la verrouiller deun simple clic depuis

mon bureau!

et de visiteurs qui prime ainsi que la prévention des vols. Y com-
pris dans les centres de petite taille, la présence de vidéoprotec-
tion en périmétrie est de mise , comme le souligne Xavier Cut-
taz, directeurtechnique de Rochexpo alLaRoche-sur-Foron : « Nos
46 caméras assurent une veille en lkabsence de manifestation. Les
images transmises a notre PC sécurité permettent dealerter en
cas de tentative deintrusion. En période de montage et de démon-
tage deexposition, elles permettent de suivre les ux de véhicules
et de repérer les anomalies. En n, en période de manifestation,
elles permettent d«€valuer les ux de visiteurs pour adapter les
ressources humaines, accueil, SSIAP, APS... »

Q Une sOreté a con“ guration” uctuante
Complexe et mouvante, la slreté des parcs des expositions doit
tenir compte des diverses attentes des protagonistes. Tout
deabord, les gestionnaires de sites qui attendent de valoriser
leur patrimoine en attirant des manifestations nombreuses et
prestigieuses et veulent protég er les valeurs. Les organisateurs
qui souhaitent rentabiliser le ur investissement sur des opéra-
tions souvent colteuses et attendent une sécurité optimale et
sans accroc. Les visiteurs qui veulent pro ter au mieux de la
manifestation quelle queelle soit. Les pouvoirs publics, de leur
cOté, peuvent seinquiéter de rassemblement de plusieurs mil-
liers de personnes sur un espace relativement restreint. Or,
lseensemble des mesures prises pour une manifestation sont a
réévaluer a chaque nouvelle occupation: a priori rien de com-
mun entre un congrés politique, une foire commerciale et un
événement corporate. Rien, si ce nest le lieu qui doit pouvoir
seadapter, et adapter ses mesures de prévention de risques a
chaque manifestation. De plus, la sécurité est une tache parta-
gée : au gestionnaire de site de s.assurer de la sécurit¢ @ @ @
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STEPHANE GOMEL

Responsable grands comptes, Locken

«LE CONTROLE D-ACCES
DOIT DEPASSER LES
ENJEUX DE SURETE ET
ENTRER DANS LA CHAINE
DE VALEUR DU PARC
DONT LA FINALITE EST
D*ORGANISER DES EVENEMENTS. »

«Présents sur de nombreux parcs deexpositions en France et
en Europe, nous sommes, au départ, consultés pour répondre
a des enjeux de slreté: comment éviter la reproduction

de clés mécaniques et assurer la tracabilité des accés?
Comment empécher la pénétration nocturne

pour des événements illégaux? Nos clés électroniques ne sont
pas reproductibles et, grace au logiciel MyLocken, la gestion
des droits deacces est facilitée et leur durée est maitrisée.
Mais le systeme de contréle deaccés pour les parcs deexposition
doit dépasser les seuls enjeux de sireté : il doit aussi entrer
dans la chaine de valeur du parc dont la “nalité est deorganiser
des événements. Il doit seintégrer dans la logistique deacces
a“ n de pouvoir répondre a des cloisonnements des différentes
zones. La mise en place deune solution de gestion des accés
sans cablage, par clé intelligente, apporte une réponse tout a
fait adaptée a ce type de structure.»
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©® @ @ cisireté sur les espaces comnuns et entre leentrée et
la porte de la manifestation, a lsorganisateur de l<¢vénement de
prendre charge la sOreté dans leespace loué.« A Viparis, explique
Jonathan Schifano, directeur sdreté du groupe, nous avons mis
en place un schéma directeur qui swarticule autour de trois
points : les équipements de slreté sur lesquels nous avons investi
plusieurs millions deeuros notamment dans des innovations, les
dispositifs humains avec le renforcement des équipes et le process
a n de coordonner les moyens. »

QTechnologies : vidéos, anti-intrusion et IOT
La vidéo occupe une place de choix dans la protection des sites
deexposition. «Les parcs dexpositions, assure Philippe Bénard,
directeur commercial d’Axis Communication,  ont depuis long-
temps compris kintérét des caméras de vidéoprotection, en péri-
métrie de leur site et dans les batiments. A kextérieur, la tendance
est a kacquisition de caméras IP de bonne qualité qui permettent la
lecture de plaques deimmatriculation. A kintérieur des halls, le
positionnement des caméras, en dehors de celles qui sont placées
aux niveaux des acces, est souvent problématique en raison des
installations des exposants, stands ou totems qui peuvent mas-
quer la vue. Nos caméras sur certains parcs deexpositions ont été
installés sur des rails, a n de les déplacer en fonction des installa-
tions pour toujours avoir une prise de vue optimale. Enn, il est a
noter que les parcs commencent a se pencher sur les caméras ayant
des capacités de détection de fumée. La hauteur et le volume des
halls dexpositions sont souvent problématiques pour les détec-
teurs de fumée. Les caméras peuvent actuellement faire des détec-
tions précoces et lever des alarmes. Il ne s-agit pas de se substituer
aux systémes de détection incendie, mais bien de venir en complé-
ment. » Toujours a la pointe, Viparis, cone: «Nous avons une
veille technologique permanente. Au sein de Viparis, nous avons
un laboratoire deinnovations qui étudie toutes les tech- @ @ @

LA PAROLE A

MICHEL MAZON

Responsable logistique Préventica France et Afrique

«LE VOL CONSTITUE
NOTRE PRINCIPALE
PREOCCUPATION,

CAR CELUI-CI EST

TRES MAL COUVERT

PAR LES ASSURANCES ET
SA PREVENTION RESTE DIFFICILE.»

«Nous organisons chaque année deux grands salons
régionaux en France et un salon en Afriqgue (Maroc ou
Sénégal). En France ...
du vol reste notre principale préoccupation, car celui-ci est

trés mal couvert par les assurances, avec, nous le constatons,

un risque accru lorsque les lieux deexpositions sont situés
en centre-ville. Le matériel audiovisuel est tout
particulierement visé par les délinquants. Les phases

de montage et de démontage sont les plus exposées,

et ceest la raison pour laquelle nous avons mis en place
des bracelets deidenti“cation pour tous ceux qui sont
appelés a travailler sur le site (standistes, exposants et
prestataires divers). Nous travaillons toujours en étroite
collaboration avec les pouvoirs publics et les gestionnaires
de site qui vont pouvoir nous alerter sur le niveau

de menace et notamment lorsque des bandes organisées
operent localement. Nous nous appuyons sur des équipes
de sécurité locales qui connaissent bien les acceés du site,
effectuent un “Iltrage dissuasif, et peuvent mettre

a disposition des physionomistes sur des sites sensibles. »

bien plus queen Afrique, la prévention

Situé a la Roche-sur-Foron (74800), le parc des expositions
Rochexpo, offre de 95 a 22000 m 2 deespaces modulables et jusquea
90000 m? avec les espaces extérieurs. Ce parc, qui accueille

une cinquantaine deévénements et recoit 250000 visiteurs

par an, a été lsun des premiers parcs des expositions a étre labellisés
Sécuri-site. «Délivré en 2018 par la préfecture, ce label garantit que
nous mettons en ceuvre des moyens pour garantir des événements
gue nous organisons ou ceux que nous accueillons,  explique Xavier
Cuttaz, directeur technique. Il est le fruit dsune ré"exion globale.

En amont, nous avions fait faire un diagnostic avec le référent sareté
de la gendarmerie. Ce diagnostic nous a permis deidenti‘er

un certain nombre de vulnérabilités que nous avons corrigées
(renforcement des clétures par endroit, amélioration des portails,
éclairages, gestion du transport de fonds, etc.). Nous avons
également mis en place de la vidéoprotection en périmétrie

avec 46 caméras IP, dont les images sont transmises a notre PC
sécurité. Ces caméras assurent une protection du site hors
exploitation et nous permettent une bonne réactivité en période

de montage et de démontage, moment ou les "ux de véhicules

sont importants. En“n, lors des événements, elles apportent des
renseignements sur les "ux de visiteurs et nous permettent deajuster
les besoins aussi bien en personnel de sécurité que deaccueil.

Rochexpo, un parc labellisé Sécuri-site

Sécuri-site est la reconnaissance du travail collectif que nous avons
mené conjointement avec la gendarmerie et la police municipale

pour faire monter en puissance la streté. Ce label a aussi ses exigences.
Nous nous devons de respecter un cahier des charges précis :

agents aux portes deentrée, parkings surveillés, opérateurs

de vidéosurveillance. Il demande aussi un suivi rigoureux, comme

un debrie“ng quotidien en période deexploitation sur les incidents

et accidents. Ce debrie“ng qui regroupe les intervenants sdreté et
sécurité ADS et SSIAR les services techniques, les services deurgence
seinscrit dans une volonté deamélioration continue de la sQreté.»
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Quel est le périmétre deintervention

de Viparis en termes de slreté ?

Viparis accueille sur ses sites*

en lle-de-France plus de 900 événements
par an. Que ce soit un salon, un congres

ou un événement corporate, la slreté est
un enjeu majeur. Nous assurons la totalité
de la sOreté sur les sites de lsentrée
jusqueaux portes de l«événement et

dans les espaces communs. Seil appartient
aux organisateurs de mettre en ceuvre

les moyens nécessaires pour la slreté

de leur événement, notre role est de les
guider et de les mettre en relation avec les
bons interlocuteurs pour répondre a leurs
différentes demandes. Nous proposons
une offre de services a destination

de nos clients organisateurs deévénements.
Celle-ci est composée de la mise a disposition
de nos infrastructures de s(reté associées
a des solutions technologiques pour répondre

aux différents enjeux de sdreté de nos clients.

Leobjectif est de rendre plus ef“cace et
réactif leur dispositif de sécurité,

en adéquation avec les risques identi“és
pour chaque événement. Pour ce faire, ce

JONATHAN SCHIFANO

Directeur sécurité et sreté de Viparis

sont plusieurs millions deeuros que
nous avons investis dans les technologies
et lsorganisation de la sdreté.

Queattendent les organisateurs

de votre part ?

Nous offrons un véritable parcours client
en matiere de s(reté, que les organisateurs
ait une réponse personnalisée

et des prestations sur mesure. Nos clients
réguliers souhaitent la mise a disposition
deune ingénierie slreté qui les aident

a la mise en place de leur process

de sécurité dans le cadre réglementaire

et en adéquation avec l+état de la menace.
Généralement, ils sont préoccupés

par les questions de "uidité des visiteurs

et lsidenti“cation des différents risques liés
aux vols sur leur événement. Les clients
internationaux, moins au fait de la législation
francaise, attendent un accompagnement
global pour la construction compléte

de leur sdreté allant du choix de prestataires
locaux a la mise en ceuvre deune coordination
opérationnelle des dispositifs de sOreté

et la mise a disposition deun poste de

commandement spéci“‘que intégrant
des technologies leur permettant de garantir
un niveau de s(reté ef“cient.

Vous avez recu deux prix aux derniers Trophées
de la sécurité. Que récompensent-ils ?

Nous avons regu un trophée deargent

pour notre solution IOT qui sécurise
rapidement nos batiments de grande
envergure. Elle integre des dispositifs

de détection deintrusion non “laire

sur notre réseau Lora One sécurisé par des
équipements radio combinant des contacts
de porte, des barriéres infrarouges,

des radars volumétriques... Le trophée

de bronze nous a été décerné pour la création
de notre nouvelle offre «s(reté» seappuyant
principalement sur la capacité a proposer

a chaque client un accompagnement
personnalisé dans I'élaboration et

la coordination opérationnelle du dispositif
sécurité/shreté de son événement,

en partenariat avec Cispé. Cela passe

par la standardisation des oultils, de la phase
de diagnostic a celle du retour deexpérience
et la mise a disposition de nos infrastructures.

@ @® @ nologies sur le marché susceptibles de répondre & nos en-

dant le montage et démontage. Cela limite les vols, mais nous

jeux de sdreté ou a celles de nos clients. Les IOT sont un axe de déve- faisons aussi appel au gestionnaire qui connait parfaitement les

loppement et nous avons deores et déja des solutions anti-intrusion

comme celle qui a été récompensée aux Trophées de la sécurité 2019.

Nous sommes en capacité de centraliser la totalité des ux vidéo de
nos 2000 caméras et les informations slreté de nos sites grace a
notre hyperviseur. En collaboration avec les pouvoirs publics, nous
étudions tous les outils qui pourront nous aider a atteindre le ni-
veau de sdreté attendu pour les JO de 2024. »

QMontage et démontage, le maillon faible
Ceest le point faible de la slreté sur les salons. Au moment du
montage et du démontage, il est di cile de repérer qui est habi-
lité & pénétrer sur les stands. Les équipes deagents de sécurité
tentent de ltrer les prestataires et exposants, mais comme le
reconnait un organisateur d€vénements,« ce sont des milliers
de personnes qui vont aller et venir sur un temps trés court, et
méme avec kappui du gestionnaire de site, il est irréaliste de pou-
voir contrOler toutes les personnes, le matériel et les livraisons
qui entrent et sortent. Sans compter que sur certains sites, ce
sont de véritables bandes ma euses qui operent, et méme les
forces de kordre ont du mal & intervenir. » Michel Mazon, res-
ponsable logistique de Préventica, reconnait également que ces
phases sont les plus fragiles en termes de sécurité : « Nous avons
mis au point un systeme deidenti cation par bracelet pour facili-
ter la reconnaissance des intervenants autorisés a pénétrer pen-
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risques de son site et peut nous assister. »

QSécuri-site, un label qui rassure
Axé sur le renforcement des dispos itifs de sécurisation des prin-
cipaux lieux fréquentés par les touristes et les visiteurs interna-
tionaux, le label Sécuri-site est de plus en plus revendiqué par des
parcs deexpositions qui ont mis la sOreté au coceur de leur préoccu-
pation. Un label qui rassure les organisateurs internationaux sur
les capacités des gestionnaires a proposer des moyens de sdreté.
Ceest aussi un outil deamélioration continue. Pour Jonathan Schi-
fano, de Viparis : « le label Sécuri-site reconnait notre engagement
dans les démarches de sireté en coordination avec la préfecture de
police et kEtat. Ce label est associé a la notion de performance et
nous incite a rester a la pointe de la technologie a n de répondre a
l¢tat de la menace. Cela nous oblige & une veille permanente tant
sur le plan de technologies de slreté que de kétat de la menace.
Nous nous appuyons sur Cispé, une start-up incubée a French
Event Booster, la plateforme deinnovation de kévénementiel, et dis-
posons ainsi deun centre deingénierie de la sécurité privée des éveé-
nements pour accompagner nos clients dans le déploiement de
leur sreté dans les meilleures conditions. » B

* Viparis est gestionnaire de : Espace Champerret, Espace Grande Arche, hotel
Salomon de Rothschild, les salles du Carrousel, palais des congrés delssy, palais des
congrés de Paris, Paris expo Porte de Versailles, Paris Le Bourget, Paris Nordvillepinte.
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guol de neuf ?

Netatmo dévoile
sa Serrure et ses Cléés
Intelligentes

Lors du dernier CES de Las Vegas, le spécialiste francais
des objets intelligents a dévoilé ses toutes dernieres
innovations : sa serrure et ses clés intelligentes.

Elles ont deailleurs décroché une récompense

dans la catégorie Home Appliances du concours

CES 2020 Innovation Awards.

La Serrure Intelligente de Netatmo permet

a son utilisateur de gérer et de partager lsacces

a sa maison ou son appartement simplement

et en toute sécurité. Il verrouille et déverrouille sa porte
en insérant la Clé dans la serrure, comme une clé classique,
ou en utilisant lsapplication Netatmo Security.

Par ailleurs, grace a cette application, lsutilisateur con* gure
autant de Clés intelligentes queil le désire pour ouvrir sa porte,
et peut désactiver en un seul clic une Clé perdue ou volée. Il peut
aussi envoyer, ou queil soit, une invitation sur le smartphone

de ses invités pour leur donner acces a son logement.

Cette nouveauté a été résolument pensée et développée

a“n deassocier sécurité du domicile, autonomie et simplicité

de gestion des Clés et des droits deacces.

Une serrure sécurisée et résistante

La Serrure Intelligente de Netatmo est congue pour résister aux
attaques physiques et informatiques. Elle est certi“ ée A2P*,
BZ+ et SKG***, La serrure fonctionne en Bluetooth

et neest donc pas reliée a internet. Celle-ci communique

en Near-Field Communication (NFC) avec les Clés intelligentes,
qui sont inviolables et impossibles a dupliquer. En cas de perte
ou de vol de clés, lsaccés a la maison reste sécurisé:
leutilisateur les désactive en temps réel sans avoir a changer
toute la serrure, deun seul clic depuis son smartphone.

En“n, pour assurer la sécurité des données des utilisateurs,

les autorisations deacces et les données deidenti“ cation

de chaque Clé sont stockées localement dans la serrure et non
sur le cloud. Par ailleurs, la serrure est dotée deun accélérométre
qui détecte les vibrations liées a une éventuelle tentative
deeffraction. m

W/ www.netatmo.com/fr

. M | CARACTERISTIQUES

1 m La Serrure Netatmo seinstalle en remplacement
du cylindre de porte existant. i
i m Elle est équipée de piles deune autonomie
i de deux ans. Lorsque la batterie faiblit, leutilisateur
est alerté par un signal sonore lors du verrouillage
ou déverrouillage de la porte ou sur son smartphone.
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3 QUESTIONS A
HELEEN DE WAAL
Chef produit chez Netatmo

Pouvez-vous nous présenter Netatmo ?

La société a été fondée en 2011

par Fred Potter. En novembre 2018,
Netatmo a rejoint le groupe Legrand.
Depuis sa création, Netatmo congoit

des solutions dédiées a la maison
intelligente (détecteur de fumée, station
météo, caméras, etc.) pour le grand public et codéveloppe,
via son programme «with Netatmo» des solutions
intelligentes qui seintegrent a lsinfrastructure de la maison
en collaboration avec les leaders industriels du batiment.
Netatmo a lancé 13 innovations. La Serrure et les Clés
intelligentes sont les dernieres en date.

A Isheure ou de nombreux spécialistes du contréle deacces
font le pari de la clé dématérialisée sur un smartphone,
vous lancez une serrure et des clés. Pourquoi ?

Lors de nos travaux préparatoires a la conception

de ce nouveau produit, nous avons constaté

que le marché de masse du contrdle deacces résidentiel
ne demande pas que des solutions dématérialisées,

des téléphones qui servent de clé. Beaucoup de gens
veulent encore utiliser des clés physiques. Le smartphone
a aussi des inconvénients : batterie vide, téléphone voléf
Méme si, en cas deoubli ou de perte de la Clé, on peut,
avec notre systéme, ouvrir sa porte avec son téléphone.

Quand cette solution sera-t-elle disponible ? Comment
sera-t-elle distribuée ?

Notre Serrure et ses Clés intelligentes seront commercialisées
deici la “n de lsannée 2020. Elles seront disponibles

dans les grandes surfaces de bricolage, chez des enseignes
comme Darty, Boulanger, sur internetf Nous disposons
aussi d«equipes commerciales qui se chargent

de la promotion immobiliére a“n deéquiper les immeubles

et deintégrer cette solution dans des projets immobiliers.

Protection Sécurité Magazine



QUE PROPOSENT LES FABRICANTS
POUR LA SECURITE ET LA SURETE?

Allix, portail pivotant
avec motorisation
enterrée

La gamme de portails industriels Allix de Dirickx

se compose de portails autoportants, coulissants

et pivotants, destinés a la protection des sites
industriels, collectifs dehabitation, lieux publics,

sites logistiques et sites sensibles. Ce nouveau portail
pivotant motorisé en acier Allix est proposé dans deux
versions pour répondre & tous les besoins deacces
sécurisés et a toutes les con“gurations : un portillon et un portail a un vantail, permettant un passage
de 1,25 m a 3 m, ; un portail a deux vantaux, autorisant un passage de 2,50 m a 6 m.

Deux types de motorisations enterrées sont disponibles:

- Equipé du moteur autobloquant S800 CBAC, ce portail pivotant répond aux exigences des sites
industriels.

En cas de coupure de courant et pour sécuriser les biens, en conservant le portail verrouillé,

un déblocage par clé est nécessaire pour assurer lsouverture.

- Equipé du moteur réversible S800 SBW automatiquement manceuvrable sans clé, a“n de libérer
les accés en cas de panne de courant, Allix est particulierement recommandé pour les collectifs
dehabitation. =

W www.dirickx.fr

Nouvelle caméra zoom box X-Lite
Wisenet

La derniere nouveauté de la gamme de caméras Wisenet
deHanwha Techwin est une caméra zoom box 32x économique
en deux mégapixels. La Wisenet X-Lite XNZ-L6320, équipée
deun objectif varifocale motorisé 32x optique avec autofocus,
vient remplacer la caméra zoom box Wisenet SNZ-6320,
dans une déclinaison plus compacte et plus économique
que son prédécesseur. La caméra Wisenet XNZ-L6320 est une vraie

caméra jour/nuit 1
x EQUIPEE deUn “Itre  --—egrommmrm s
© darrét infrarouge N CARACTERISTIQUES
amovible (ICR) et
qui béné* cie deune technologie 3 = Prise en charge des compressions H.265, H.264
de plage dynamique étendue (WDR) avancée . et MJPEG, ainsi que de WiseStream Il, .
pouvant atteindre jusquea 120 dB et produire . une technologie de compression complémentaire
des vidéos précises de scénes contenant i exclusivement disponible avec les caméras
simultanément des zones trés lumineuses Wlse‘net. o o
et trés sombres. A la différence des WDR . = Systémes deanalyse intelligente intégrés :
conventionnels qui combinent deux images § sabotage, maraudage, détection directionnelle,
prises & différentes expositions, la Wisenet - détection de perte de mise au point, détection
XNZ-L6320 utilise quatre images pour produire . de broun!ard, disparition, détection de visages
une image de meilleure qualité. m . etdeétection de mouvementf _
W www.hanwha-security.eu i m Classi“cation sonore : un systeme deanalyse audio

qui reconnait les sons critiques et génére
une alerte pour permettre au personnel de sécurité
de réagir rapidement en cas d'incident.
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Lanterneau lumineux
et performant

Blueteck lance le Slick Inside Carré. Slick Inside Carré est le nouveau
lanterneau deéclairement zénithal et deaération naturelle pour les toitures
plates et les couvertures des batiments tertiaires, les logements collectifs

et Ishabitat individuel, en neuf ou en rénovation. Il se décline dans deux
modeles : Slick Inside Carré Fix pour leéclairement zénithal ; Slick Inside Carré
Air pour leaération naturelle. Le remplissage en verre garantit aux utilisateurs
une trés grande luminosité et une excellente isolation phonique.

En version “xe pour l«éclairement zénithal ou en version ouvrant pour leaération, ce lanterneau de toiture carré béné" cie
deune costiere blanche en polyester avec une isolation thermique renforcée.

En fonction des exigences deisolation thermique, ce lanterneau est équipé deun double ou deun triple vitrage feuilleté. m
W www.bluetek.fr

©DR

Le cylindre haute
sécurité réversible

Le cylindre Satyx Twin de Dény Security est
tout particulierement dédié aux applications

de haute sécurité. Il est équipé de nombreux
éléments techniques et brevets le protégeant
contre la copie et leeffraction comme un double
élément mobile et une barre horizontale

de blocage. Cette sécurité est accompagnée
du confort deutilisation de la clé réversible et
de la possibilité de réaliser des organigrammes
complexes. Il comporte jusquea 21 éléments

Simulateur de feu
en réalité virtuelle

Le simulateur de feu en réalité virtuelle YouRescue, édité par
Wanadev, est un nouvel outil mis a disposition du formateur

en face-a-face pédagogique. En quelques minutes seulement,

il peut mettre en situation chacun de ses apprenants
au plus pres du risque, tout en le gardant en sécurité.

de codages différents, neuf pistons verticaux
et dix éléments de codage latéraux. Il constitue
une protection élevée contre le crochetage

et les techniques de bumping. Le corps

du cylindre est en laiton massif nickelé, ce qui

lui confere une haute résistance a la corrosion
et aux températures extrémes. Il présente
une haute résistance au pergage, a la torsion
et a lsarrachage. La clé est protégée contre

Dans le casque, leapprenant a la sensation de vivre la situation
de départ de feu avant méme de lsavoir vécue réellement,

ce qui a pour effet de lever toute inhibition liée a la peur de mal
faire ou a une crainte excessive du feu.

Leobjectif consiste a développer la con“ ance en soi de lsapprenant
pour queil se sente capable de passer a leaction si le cas

se présente réellement, a savoir: éteindre le feu quand il est
encore temps, et jauger le moment ou il faut absolument évacuer.

la reproduction par brevet. Cylindre compatible g

avec les systemes de contrdle deacces 125 Khz
et Miitare. Tlassé EN1303 :20718-08. m e
‘ =» www.deny-security.com

> Les scénarios déja disponibles: travail en milieu tertiaire (type | i —

©

W), travail en magasin (type M), travail en entrep6t, transport

de matieres dangereuses.

> Les scénarios a venir: transport de voyageurs, travail

en hétellerie/restauration (types N&O), travail en milieu hospitalier

- . q'-‘ %
(types U&J). m

W www.yourescue.fr § -
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Visitez le 1* salon online sur la Stireté et Sécurité,
choisissez tranquillement le matériel ou produit dont vous
avez besoin et contactez directement le fabricant !

Vous sélectionnez les catégories
de produit que vous recherch
- vidéosurveillance, identification,

psm -salon-protection seculritf

contréle d'accés, détection, alarme......

Vous sélectionnez les produits selon
vos critéres de recherche.

Vous consultez tranquillement les fiches
techniques des produits, visionnez

les vidéos de démonstration, les
documentations techniques, les catalogues,
faites en direct des demandes de devis...

5i vous souhaitez faire Figuner vos produits sur ce salon enline,
marci de nous contacter: Huipmi-qﬁunnnrih-nuguimﬁ
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ceest vous qui le dites!

de sécurité

« Le Livre blanc
cristallise des attentes
collectives fortes. »

Maitre de conférences a Sciences

Po, spécialiste des questions

Guillaume Farde revient sur les enjeux du futur Livre blanc
de la sécurité intérieure, les conclusions a en espérer
et leur éventuelle transcription dans une loi de programmation.

ontrairement au ministére des Armées, le ministére
de lsIntérieur neest pas, pour sa part, familier de cette
rythmigque ou, chaque début de législature, un Livre
blanc xe de grandes orientations stratégiques
que le législateur décline sur un plan budgétaire. En octobre 2011,
le Livre blanc sur la sécurité publique avait deailleurs été publié
en toute n de législature et, de fagon assez contre-intuitive,
il avait été suivi deune loi de pr ogrammation budgétaire ; celle-ci,
baptisée Loppsi, avait, en e et, été votée dix mois plus tot.
En 2019, les femmes et les hommes du secteur de la sécurité
en France ont connu une année dengagement et
de questionnement. Le niveau deengagement a été
particuliéerement intense en raison des manifestations
des «gilets jaunes », de la tewue du G7 a Biarritz, du mouvement
social contre la réforme des retr aites et de la commission
de plusieurs attentats terroristes. Ce niveau dengagement
rarement atteint a intensi é leur questionnement
sur leurs perspectives et le sens de leur action au quotidien.
Le Livre blanc de la sécurité intérieure est censé y répondre.

QDes modalités a “xer
Les enjeux a érents a la sécurité privée sont traités par un
des quatre groupes de travail constitués pour la réalisation
du Livre blanc. Le principe de la coopération public-privé nest
aujourdehui plus débattu. Plus aucun événement queil soit festif,
sportif ou culturel ne peut se tenir sans le concours de la sécurité
privée. Le Livre blanc en prendra certainement acte. Mais il nen
reste pas moins que les modalités de cette coopération (le fameux
qui fait quoi pour combien et sous quel contréle ?) ne sont pas
encore xées. Le Livre blanc pourrait en partie y répondre et,
pour le reste, renvoyer a une loi de programmation.
Or, toute la limite de leexercice est queune telle |oi
reinterviendrait queen 2021, soit un an avant la n
de la législature et que, par conséquent, elle risquerait de ne pas
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programmer grand-chose. Le Livre blanc cristallise des attentes
collectives fortes. Le principal risque est donc queil dégoive
collectivement, pas tant par ses conclusions que par lsabsence
de suites qui y seraient réservées par une éventuelle loi de
programmation.

Qun interlocuteur unique ?
Une des grandes avancées pour le secteur privé de la sécurité
au sens large, consiste a avoir regroupé la Délégation aux
coopérations de sécurité (DCS) et la Délégation ministérielle
aux industries de sécurité et de lutte contre les cybermenaces
(DMISC). Cette mesure, qui devance méme la publication
du Livre blanc, est un signal fort & leadresse de la liere
(prestataires et industriels) qui pourra ainsi compter
sur un interlocuteur unique, rattac  hé au Secrétariat général
du ministére.
Aller plus loin impliquerait la création deun poste
de conseiller ministériel, a lsinstar du ministére des Armées.
Cette proposition est notamment portée par le Gicat.
Il est encore trop tét pour dire si elle sera suivie de et.
Enn, les installateurs de sy stemes de télésurveillance
et les sociétés de conseil en sireté attendent d<€tre reconnus
comme des activités privées de sécurité a part entiére, au sens
du Livre VI du Code de la sécurité intérieure. Le Livre blanc
et la loi de programmation qu i suivra seraient une excellente
occasion de sortir en n ces professions de linsécurité juridique. u
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